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lIzvod

Rudarske kompanije su medu najvecim zagadivacima Zivotne sredine, Sto dovodi do velikih
problema u danasnje vreme. Preko atmosferskih padavina, zagadenje iz vazduha i zemljista, gde se
skladisti otpad iz rudarske industrije, dospeva i u vodotokove. Iz tog razloga, u ovom radu paznja ée
biti usmerena na upotrebu otpada od citrusnog voca u procesu preciséavanja voda. Pored klasicnih
tehnika za preciséavanje otpadnih voda, upotreba otpada od citrusnog voca kao bio-sorbenta i njegova
modifikacija u aktivni ugalj, jedna je od alternativa za sorpciju zagadivaca iz voda. U radu je
analizirana mogucnost modifikacije otpada od citrusnog voca u aktivni ugalj, kao materijal sa
poboljsanim sorpcionim kapacitetom. Rezultati literaturnog pregleda su pokazali da se aktivni ugalj
dobijen od odpada citrusnog voca, pokazao kao dobar sorbent za uklanjanje zagadivaca iz voda.
Ispitana je i upotreba ugljenika na bazi otpada citrusnog voca kao elektrodnog materijala koji se
odlikuje niskim troskovima proizvodnje i visokom stabilnoscéu pri razlicitim radnim uslovima.

Kljuéne redi: Bio-sorpcija, otpad od citrusnog voca, aktivni ugalj, nanomaterijali, tretman voda
Abstract

The mining companies are one of the biggest polluters of the environment, which leads to a
big problem of today. Through atmospheric precipitation, the air pollution and soil, where waste
from the mining industry is stored, they also reach the watercourses. Due to this reason, in this
paper, an attention will be focused on the use of citrus fruit waste, as an alternative in the water
treatment process. In addition to the classic techniques for wastewater treatment, the use of citrus
fruit waste as a bio-sorbent and its modification into activated carbon is one of the alternatives
for sorption the pollutants from water. This work will analyse the possibility of modifying citrus



2 V. Kirsti¢, M. Udilanovié¢, T. Uro8evi¢, D. Simonovic,
S. Mili¢, A. Ciri¢, B. PeSovski

fruit waste into activated carbon, as a material with improved sorption capacity. The results of
literature review have showed that the activated carbon, obtained from citrus fruit waste, proved
to be a good sorbent for solving a problem of water protection from pollutants. The use of carbon,
based on citrus fruit waste as an electrode material, characterized by the low production costs
and high stability under different operating conditions, was also studied.

Keywords: biosorption, citrus fruit waste, activated carbon, nanomaterials, water treatment

1. UvOoD

Ocuvanje zZivotne sredine 1 energije, predstavljaju glavne izazove
danasnjeg vremena. Iz tog razloga je neophodan razvoj novih, netoksi¢nih i
jeftinih multi-funkcionalnih nano materijala koji se mogu Koristiti u razlicite
svrhe radi zadovoljenja sve veéih zahteva ljudske populacije [1]. Zbog svojih
specifi¢nih svojstava ugljenik je materijal koji je pronasao primenu u tretmanu
otpadnih voda i oCuvanju energije.

Danas se moZe ocekivati velika potraznja za aktivnim ugljem prilikom
zagadenja atmosfere i otpadnih voda. Aktivni ugljevi sa svojstvima poput
molekularnog sita, sintetiSu se sa ciljem obezbedivanja selektivnosti sorpcije
molekula specificne veli¢ine, ¢ime aktivni ugalj sve viSe istiskuje zeolite, koji
se Cesto koriste u tu svrhu [2].

Ugljeni¢ni otpad dobijen iz biomase ili iz drugih ¢vrstih materijala bogatih
ugljenikom, moze se koristiti kao sirovina za proizvodnju aktivnog ulja i
ugljeni¢nih nano struktura, koji se dalje koriste za sintezu razliCitih nano
kompozita primenljivih u tretmanu voda [3,4]. Medutim, konvencionale
metode za dobijanje ugljeni¢nih nano struktura iz uglejnicnog otpada su skupe i
energetski zahtevne. 1z tog razloga je pozeljan razvoj novih i jeftinijih metoda
za prirpremu ugljeni¢nih nano struktura odgovarajucih i kontrolisanih svojstava.

Velika koli¢ina organskog otpada dolazi iz prehrambene industrije. Kore
od citrusnog voca su agroindustrijski otpad koji nastaje tokom prerade voca
tokom proizvodnje sokova. Gutierrez i saradnici [2] su naglasili da velika
koli¢ine citrusnog otpada predstavlja rizik po zivotnu sredinu, tako da je
njegova direktna upotreba ili transformacija u ugljeni¢ne materijale pozeljna i
moze se efikasno iskoristiti u tretmanu voda. Citrusni otpad je organska
materija koja se sastoji od nekoliko oblika celuloze, lignina i pektina. Ovi
molekuli su bogati ugljenikom, pa se citrusni otpad uspe$no moze prevesti u
aktivni ugalj [5,6].

Aktivni ugalj dobijen od otpada citrusnog vo¢a moze imati vrlo veliku
specifiénu povrSinu 1 veliki sorpcioni kapacitet u poredenju sa drugim
adsorbensima koji se koriste u tretmanu voda i vazduha. Dobijanje aktivnog
uglja od otpada citrusnog voca je dobra i odrziva alternativa u procesu
precis¢avanja voda i dobra zamena za dobijanje aktivnog uglja iz lignitnih
materijala koji poticu iz neobnovljivih izvora energije.
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2. KARAKTERISTIKE KORE CITRUSNOG VOCA

Otpad od citrusnog voca, pomoradzi, mandarina, grejpfruta, limuna,
pomela, itd., koji uglavnom proizvodi industrija sokova preradom ovog voca, moze
da dovede do ekoloskih problema zbog velike akumulacije otpada i fizi¢ko-
hemijskih karakteristika kore od citrusnog voca, koji zbog svoje kiselosti mogu da
zagade zemljiSte, vazduh i1 vode [2]. Otpadni materijal citrusnog vocéa ¢ine kore,
seme i kapilarne membrane, koji imaju visok nivo organske materije i vrlo nisku
pH vrednost. Ovakave fiziko-hemijske osobine ukazuju na citrusni otpad kao
potencijalni zagadiva¢ Zivotne sredine. IstraZivanja su pokazala da je sastav kore od
citrusnog voca potencijalan resurs [7] koji se moze modifikovati u aktivni ugalj i
Kkoristiti u zastiti Zivotne sredine [8].

Hemijski sastav na primeru kore od pomorandze, tabela 1, Cini citrusni
otpad pogodnim ekoloskim materijalom, upotrebljivim za razli¢ite ekoloske i
industrijske procese [9]. U Kori citrusnog voca se nalaze rastvorljivi $eceri koji
se sastoje uglavnom od fruktoze, glukoze i saharoze. Od organskih kiselina
prisutnih u citrosnoj kori mogu se na¢i limunska, oksalna, i jantarna kiselina.
Pektin u pomorandZi se nalazi u vlaknima koji su deo ljuske. Pektini mogu biti
rastvorljivi i nerastvorljivi u obliku protopektina [2].

Tabela 1. Fiziko-hemijske karakteristike kore pomorandze [2,9]

Parametri Koli¢ina
Rastvorljive ¢vrste materije (%) 7,10+£1.2
pH 3,93+0,003
Formaldehid (%) 34,00+ 24
Vlaga (%) 60,5

Pepeo (%) 3,29+£0,19
Masti (%) 0,2

Proteini (%) 15

Lignin (%) 3,20+ 0,4
Esencijalna ulja (%) 1,45+ 0,16

Pektin je razgranat polisaharid koga sadrze ¢elijski zidovi biljaka. Razlicite
vrste biljaka proizvode pektin razlicitih funkcionalnih svojstava, koji su
zaduZeni za stvaraje gelova. Pektin pored ostalog, daje ¢vrstu strukturu biljnim
tkivima. Pektin se sastoji od lanca jedinica galakturonske kiseline koji su
povezani a-1,4 glikozidnim vezama. Na slici 1 je prikaza hemijska formula dela
lanca pektina [10].
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Sl. 1. Strukturna formula dela lanca penktina [10]

Lanci galakturonskih kiselina delimi¢no su esterifikovani kao metil-estri.
Molekuli pektina mogu imati molekulsku tezinu veéu od 200 000 g/mol.
Najznacajnija komponenta galakturonske kiseline su estri. Druge funkcionalne
grupe, poput acetil grupe, mogu biti znacajne u specifiénim vrstama pektina.
Stepen esterifikacije i stepen amidacije predstavljaju proces esterifikovanih i
amidisanih galakturonskih jedinica u odnosu na ukupan broj jedinica
galakturonske kiseline.

2.1. Sorpciona svojstva otpada od citrosnog voé¢a

Kolicina ugljenika u korama citrusnog voca je jedan od pokazatelja da ovaj
otpadni materijal ima potencijala da se Koristi za dobijanje aktivnog uglja.
Miran i saradnici [11] su prikazali fiziko-hemijske karakteristike otpada od kore
pomorandze, koji je dat u tabeli 2. Da bi se dobili rezultati elementarne analize,
analize proteina, pektina i celuloze, uzorak kore pomorandze je najpre susen 24
h na 50 °C, usitnjen do odredene granulacije i homogenizovan. Sadrzaj vlage i
pepela nam daju potpuniju sliku o karakteristikama suve materije analiziranog
uzorka. Vlaga i pepeo se odreduju u okviru tehnicke analize, Sto omogucéava
preracunavanje ostalih komponenti (% zastupljenosti C, H, N i O) na suvu
materiju. Samo na osnovu rezultata dobijenih na suvu materiju, moguce je
poredenje dobijenih rezultata sa rezultatima drugih istraziva¢a. Rezultati
elementarne analize u tabeli 2 [11], pokazuju da otpad od citrusnog voca ima
visok sadrzaj ugljenika, koja uglavnom potice iz celuloze i pektina.

Tabela 2. Elementarna analiza kore pomorandze [11]

Elementarna analiza Koli¢ina (%)
C 40,3 £ 0,02
H 5,8 +0,08
N 1,1+0,20
S 0,1+0,03

Radi boljeg razumevanja mehanizma sorpcije otpada od citrusnog voca,
razmatrani su Brgnsted-ovi i Lewis-ovi aktivni centi na primeru molekula
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celuloze, kao izvora ugljenika. Generalno, Brgnsted-ovi centri su vazan faktor u
sorpcionim svojstvima materijala [12,13], koji mogu da pomognu u
razumevanju strukture i mehanizma sorpcije molekula celuloze, kao sastavhog
dela otpada kore citrusnog voca. Hidroliza celuloze preko Brenstedovih kiselih
centara odvija se raskidanjem [-1,4-glukozidnih veza, pri ¢emu dolazi do
stvaranja molekula glukoze, §to je prikazano na slici 2 [14].

£H:0H

-
[ . HO=(—=H
] m oM guon Hy-OH . .
u WS J N .ou hydrolyge OH o Bomerism H=c—on  -HO B0
(w ¥‘ﬁ (| (‘m Py H H_CH L—’ "_(\‘_0“ _’ o~
o | GO JamSthoH Bronstcd n 2 WIS ‘ Lewis /
CH,0H
Cellulose D- glucose Fructose S-HMF

Sl. 2. Mehanizam transformacije celuloze u prisustvu centara Brgnsted-ove i
Lewis-ove kiseline [14]

Na slici 2 [14] prikazani su Brgnsted-ovi i Lewis-ovi Kiseli centri zajedno
sa hidroksilnim jonima prisutnim u vodenom rastvoru na 190 °C, pri ¢emu se
celuloza lako transformiSe u rastvorljive oligosaharide. Fang i saradnici [14] su
pokazali kako Lewis-ovi centri mogu da koordiniraju hidroksilne grupe na
polozaju 2, sto dovodi do lakog cepanja protoniranih veza. Na ovaj nacin se
odigrava ubrzana transformacija rastvorljivih oligosaharida, §to dovodi do
pomeranja depolimerizacije celuloze. Jadina i ravnoteza Brgnsted-Lewis-ovih
kiselih centara, mogu uticati na poboljSanje adsorpcije sorbenta dobijenog od
otpada citrusnog voca i na selektivnu transformaciju molekula celuloze.

3. REZULTATI

3.1. Prevodenje otpada od citrusnog voca u aktivni ugalj i njegova primena

U tabeli 3 [15] prikazani su sakupljeni literaturni podaci koji se odnose na
uslove pripreme i hemijske aktivacije i karbonizacije otpadaka od kora
pomorandze. U tabeli 3 [15] su, takode, prikazane specificne povrSine (Sger)
aktivnog uglja dobijenog od odpadaka kore pomorandze kao i stepen adsorpcije
(Qe) za razlicite zagadivace organskog i neorganskog porekla.
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Tabela 3. Pregled svojstava, uslova i procesa karbonizacije kore pomorandze [15]

Predtretman Hemijska aktivacija Karbonizacija Osobine  Zagadivaé
T Vreme yeilt Agens Konc. Vreme T Atmo- T Vreme  Sger Oe
)y () (mm) (%) (h) (c) sfera  (°c) (h) (Mg (mgg?)
- - — HPO, 85% - Vazduh 400 05 - 1494  Metilensko
plavo
400 15 149,8
800 05 149,9
70 2 - HsPO, 800 15 149,7
105 96 05 HS0, - - - Vazduh 400 05 4705 4094 Me;'lf,f\?jko
105 96 05 HSO, 98% 6 -  Vaxduh 150 12 - r'?l'arj'gtgg
Direktno
105 5 - H,SO,  98% 10 - Vazduh 120 24 - plavo
N-106
- - HPO, 9% 2 -  Vazduh 180 2 - 'éu”foktlnzo
; - 2 HPO, 85% 24 120 Vazduh 500 1 - Sok trske
32% 2 100 N, 450 2 943 - Azot
36% 1032
40% 1111
48% 1203
120 24 - KOH  60% - - Ar 550 4 897 40 cd
42 cr
69 Co
60 - 051 HPO, 50% 2 101 475 05 1090 320  Metilensko
plavo
- 522 Rodamin B
- - 2 HPO, 40% 24 80 N, 450 3 451 - Fenol
- 24 02  HCl ; ; ; N, 500 2 754 ; Fe
110 1 ; HCl 1IN 12 ; ; 300 1 ; 983 I
80 24 - KOH 1M - - N, 800 25 1892 6802  Metil oranz

lako sve biljke sadrze pektin, njegov sastav i kvalitet varira u zavisnosti od
biljke od koje se estrahuje, nacina njegovog dobijanja i uslova zivotne sredine.
Pektini se Siroko koriste u prehrambenoj industriji kao agensi za zeliranje. U
zavisnosti od porekla i procesa ekstrakcije, karboksilne grupe se delimi¢no
esterifikuju metanolom, dok su u odredenim pektinima hidroksilne grupe
delimi¢no acetilirane. Kora pomorandze je vrlo dobar izvor pektina. Zbog
razli¢itih svojstava, pektini mogu biti sa a) visokim metoksil pektinom (HM), a
to znaci sa vise od 50% karboksilnih grupa esterifikovanih metilnim radikalima,
i b) sa niskom metoksil pektinom (LM), a to zna¢i sa manje od 50%
esterifikovanih grupa.
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3.2. Elektrohemijske osobine aktivnih ugljeni¢nih materijala

Upotreba ugljenika na bazi otpada od citrusnog voéa kao elektrodnog
materijala, rezultat je relativno niskih troskova proizvodnje i hemijske
stabilnosti u razli¢itim rastvorima i Sirokom opsegu temperatura. Romero-
Canoa i saradnici [16] su koristili adekvatne metode za dobijanje elektrodnog
materijala sa velikom specificnom povrSinom i kontrolisanom raspodelom pora
koja odreduje granicu dodira elektroda—elektrolit, na kojoj se odigravaju
elektrohemijske reakcije. PraSkasti ugljenicni materijali su intenzivno
proucavani kao visoko efikasni Kkatalizatori, elektrodni materijali za
elektrohemijske kondenzatore, elektrokatalizatori za gorive celije, kao i
materijali za skladistenje vodonika [17,18].
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Sl 3. Modzf kovana ugljenicna pasta elektroda pripremljena od
otpadaka kore grejpfruta [16]

Koris¢enje elektroda od karbonske paste modifikovanim otpadom od kore
grejpfruta, koji su funkcionalizovani sa karboksilnim grupama, pruzaju odli¢an
elektrohemijski odgovor za detekciju bakarnih jona koji su prisutni u vodenim
rastvorima. Sematski prikaz i mehanizam adsorpcije, reakcije redukcije i
anodne oksidacije na povrsini elektrode dat je na slici 3 [16]. Pripremljena
elektroda pruza nov i ekonomian materijal za detekciju Cu®* jona sa
ograni¢enjem detekcije od 2,5 mg/l. Elektroda koju su predlozili Romero-Cano
i saradnici [16], ima niz prednosti: koriS¢enje otpadnog citrusnog materijala za
proizvodnju elektrode, jednostavna je za rukovanje, visoke je osetljivosti, daje
dobru ponovljivost u radu i niske je cene.

Elektrodne karakteristike, kao i podru¢je primene su uglavnom odredene
teksturom 1 povrSinskim grupama, koje zavise od uslova sinteze ugljeni¢nog
materijala [17]. SkladiStenje naelekstrisanja u vidu dvojnog elektri¢nog sloja
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kod elektrohemijskog kondenzatora, podrazumeva elektrostatiCku adsorbeiju
jona elektrolita na suprotno naelektrisanoj elektrodi, bez prenosa naelektrisanja kroz
granicu elektroda/elektrolit. Doprinos povrsinskog skladiStenja naelekstrisanja u
ukupnoj koli¢ini skladiStenog naelektrisanja na nekom ugljenicnom materijalu,
zavisi od strukture pora i povrSinskih grupa na tom materijalu, ali i od prirode
elektrolita [18]. Radi dobijanja adekvatnih karakteristika, istrazivanja su fokusirana
uglavnom na razvoj ugljeni¢nih materijala sa velikom specificnom povrSinom. lako
se tezi da se sintetiSu materijali sa $to razvijenijom specificnom povrSinom, da bi se
dobila Sto veca koli¢ina skladiStenog naelektrisanja, dokazano je da to nije uvek
pravilo. Grupa autora je pokazala da se specifi¢ni kapacitet na povrsini elektroda
povecava sa povecanjem povrSine [19]. Medutim, postoje literaturni podaci koji
pokazuju da se specificni kapacitet povecava kada su specifi¢ne povrSine manje. U
zavisnosti od tipa ugljenika oba glediSta mogu biti prihvacena [20]. To znaci da
pored specificne povrSine, postoje i drugi parametri koji mogu da odrede
performanse ugljenicnog kondenzatora, kao §to su elektricna provodljivost,
prisustvo povrsinskih heteroatoma i veli¢ina pora.

Poznato je da se dimenziono stabilne elektrode (DSE) uspesno koriste u
procesu preciS¢avanja otpadnih voda [21,22]. Iz tog razloga, bilo bi poZzeljno
istraziti pri kojim uslovima bi elektrode od aktivnog uglja na bazi otpada od
citrusnog vo¢a mogle da se prilagode i primene u tretmanu otpadnih voda.

| ostale tehnike i metode upotrebe eletroda i elektrize, mogu da pomognu
boljem razumevanju posmatranog elektrodnog procesa [23,24].

4, ZAKLJUCAK

Sorpcija koriS¢enjem otpada od citrusnog voca je jedna od alternativa za
dobijanje kvalitetnog aktivnog uglja od jeftinog agroindustrijskog otpada.
Ugljeni¢ni materijali su medu najstarijim koris¢enim materijalima i dobro su se
pokazali u precis¢avanju voda i vazduha od zagadivaca. I pored toga §to su
ugljeni¢ni materijali skuplji od ostalih sorbenata, pokazali su se vrlo efikasnim
adsorbentima za prec¢iS¢avanje voda, zbog svoje izuzetne Cvrstine i porozne
teksture koja im daje veliku specifi¢nu povrsinu. Teorijska predvidanja bazirana
na primeni kvantne hemije i mogucih teorijskih proracuna za upotrebu otpadaka
od citrusnog voca i njegova modifikacija u aktivni ugalj, kao potencijalni
sorbent za pre¢is¢avanje otpadnih voda, bila bi efikasan alat za ispitivanje
citrusnog materijala kao potencijalnog adsorbensa. Ulaganje napora i
povezivanje znanja i iskustva istrazivaa u teorijskim i eksperimentalnim
istrazivanjima, dovelo bi do brzih, efikasnijih i jeftinijih reSenja u procesu
preciS¢avanja voda od zagadivaca. Udruzenim snagama, takode bi se doslo i do
boljeg razumevanja adsorpcionog mehanizma, kao bitnog faktora u resavanju
problema preci§¢avanja voda i vazduha.
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lzvod

Cumur se tradicionalno proizvodi od razlicitih vrsta drveta, pa je sve veca potreba za kontrolom
kvaliteta proizvedenog ¢umura (aktivnog uglja). Za procenu kvaliteta cumura kao goriva (potenci-
Jjalni materijal sa raznovrsnom primenomy), izvrSeno je odredivanje elementarnog sastava (sadrzaj
C, H, N, S u procentima), kao i mikro analiza devet uzoraka éumura. Cumur sadr?i razlicite koncen-
tracije elemenata u tragovima. Nakon kisele digestije, odredivanje mikro elemenata (4s, Cd, Cu, Cd,
Pb, Mn, Ni, Mn, Mo, Sb, Sn, B, Be, Ba i Zn) u ispitivanim uzorcima je izvrSeno primenom ICP-MS
instrumentalne tehnike. Dobijeni rezultati su pokazali da devet ispitivanih uzoraka ¢umura, sadrzi
mikro elemente u tragovima, u prihvatljivom opsegu koncentracija, sa ukupnim opsegom od 0,9
mg/kg (Sb) do 59,45 mg/kg (Mn).

Kljuéne reci: cumur, mikro elementi, elementarna analiza, ICP analiza, zastita Zivotne sredine

Abstract

Since charcoal is traditionally produced from different types of wood, there is a growing need to
control the quality of produced charcoal (activated carbon). To assess the quality of charcoal as a fuel,
the elemental composition (content C, H, N, S) was determined, as well as the micro-analysis of nine
charcoal samples. Charcoal contains different concentrations of trace elements. After acid digestion,
determination of micro elements (As, Cd, Cu, Cd, Pb, Mn, Ni, Mn, Mo, Sb, Sn, B, Be, Ba and Zn) in the
tested samples was performed using the ICP- MS instrumental techniques. The obtained results showed
that the nine tested samples of charcoal contained the micro elements in the acceptable range of con-
centrations, with a total range from 0.9 mg/kg (Sb) up to 59.45 mg/kg (Mn).

Keywords: charcoal, trace elements, elemental analysis, ICP analysis, environmental protection
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1. UvOD

Drvo i proizvodi od njega se i dalje koriste u urbanim i ruralnim sredinama,
kao primarno gorivo za grejanje, pripremu hrane, gradevinski i sorbentni mate-
rijal [1,2]. Proces karbonizacije drveta (piroliza) dovodi do koncentrovanja
ugljenika, oslobadanja isparljivih organskih jedinjenja i gubitka vlage tokom
zagrevanja, uz povecanje kalorijske vrednosti [3,4]. Piroliza drveta, praktiko-
vana vekovima, moze se opisati kao spor proces sa direktnim termic¢kim razlag-
anjem organskog matriksa u veoma ogranicenoj koli¢ini kiseonika, na tempera-
turi od 300 — 500°C, sa osnovnom svrhom da se dobije ¢vrsto gorivo, dobro
poznat kao drveni ugalj tj. cumur [5]. Prema podacima Organizacije Ujedinjenih
nacija za hranu i poljoprivredu (FAO), u 2017. godini u svetu je proizvedeno
51,2 miliona tona ¢umura [6]. Iz FAO baze podataka, u Republici Srbiji je u
2018. godini proizvedeno 26000 tona ¢umura [7].

Mikro elementi se mogu kategorisati u tri klase — neisparljive, isparljive (is-
paravanje tokom sagorevanja) i visoko isparljive. U korelaciji sa ovom klas-
ifikacijom, neki mikro elementi (Mn, Ti, Ni, V, Cr, Cu, Co, Zn, Pb, Cd i As)
mogu se ipak naci u proizvodima sagorevanja ¢umura, dok se drugi mogu pot-
puno osloboditi u gasnoj fazi (ziva, hlor i brom) [8-10]. Dobro je poznato da
drveée ima razli¢itu sposobnost akumulacije i translociranje metala od korena
do lis¢a [11]. Dakle, elementi u tragovima, u manjoj ili vecoj koncentraciji,
vlaga, pepeo, ugljenik, vodonik, azot, sumpor, razli¢iti isparljivi elementi ¢ine
drvo i ¢umur slozenim organskim materijalima [12]. Neki elementi u ¢umuru se
mogu klasifikovati u tri grupe, na osnovu njihovog opsega koncentracija: glavni
elementi (procenat C, H, O, N, S — iznad 1000 ppm), makro elementi (Si, Al,
Ca, Mg, K, Na, Fe, Mn, Ti — izmedu 100 i 1000 ppm) i halogeni (F, CI, Br, I —
100-1000 ppm), i mikro — ispod 100 ppm [13]. Danas se radi na razvijanju
novih tehnika ili na unapredivanju postojecih, kako bi se obezbedila niska cena i
zelena tehnologija radi resavanja razli¢itih problema u zastiti Zivote sredine [ 14-
16].

Poslednjih godina, pracenje i odredivanje nivoa mikro elemenata je u sve
vecem fokusu, zbog zastite zivotne sredine, kontrole kvaliteta i uticaj istih na
zdravlje ljudi. U ovom radu, u cilju utvrdivanja kvaliteta ¢umura, i njegova po-
tencijalna upotreba kao aktivnog uglja, prikazana je elementarna analiza i anali-
za prisutnih mikro elemenata, primenom ICP tehnike, za devet uzoraka ¢umura,
proizvedenih od razlicitih vrsta drveta.
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2. MATERIJALI | METODE

2.1. Uzorkovanje i priprema uzoraka

U ovom istrazivackom radu uzorkovano je 9 razli¢itih ¢umura sa teritorije
Sela Podgorac, opstina Boljevac. U cilju proizvodnje ¢umura, drvena masa je
postavljena u pe¢ (¢umurana) na 20 dana (neophodno vreme za nepotpuno sa-
gorevanje-pirolizu drveta). Piroliza i gasifikacija se obi¢no deSavaju unutar
samog drveta ili blizu njegove povrSine, u odsustvu kiseonika i deSava se na
temperaturama izmedu 350°C i 500°C [17]. Cumur se zatim spontano hladio
nekoliko dana unutar pec¢i. Nakon ovog perioda, izvrSeno je uzorkovanje. Svi
uzorci su upakovani u plasticne PET kese, a masa reprezentativnog pocetnog
uzorka bila je 1 kg. Uzorci su obelezeni na sledec¢i nacin: C1 (Crna topola -
Populus nigra), C2 (Evropska bukva - Fagus silvatica L.), C3 (Cer - Quercus
cerris L), C4 (Divlja tre$nja - Prunus avium L), C5 (Jasen - Fraxinus excelsior
L.), C6 (Vrba - Salix alba L), C7 (Divlja $ljiva - Prunus cerasifera), C8 (Javor -
Acer platanoides L) i C9 (Divlja jabuka - Malus silvestris). Nakon uzorkovanja,
uzorci ¢umura su osuseni, samleveni i prosejani.

2.2. Elementarna analiza, dobijanje pepela i Kiselinska digestija

Za odredivanje ukupnog sadrzaja ugljenika, vodonika i azota u uzorcima ¢umu-
ra koris¢en je analizator elemenata ugljenika/vodonika/azota CHN628 (Leco,
SAD). Sadrzaj sumpora je odreden kori$¢enjem EMIA-920V2 analizatora ugljeni-
ka/sumpora (proizvodnje Horiba, Japan). U cilju analize ¢umura na mikro elemente,
9 uzoraka ¢umura je metodom spaljivanja prevedeno u pepeo prema ASTM D6357
— 11 proceduri. Sa ciljem da se napravi dovoljna i reprezentativna koli¢ina pepela
za odredivanje sadrzaja mikro elemenata u uzorcima ¢umura, 50,0 g svakog uzorka
¢umura je izmereno i pretvoreno u pepeo. Priprema uzoraka za ICP-MS (model
Agilent 7700, Agilent Technologies) analizu ukljucivala je kiselu digestiju uzoraka
pepela. Rekalkulacija dobijenih rezultata za sadrzaj mikro elemenata u dobijenom
pepelu na pocetnu masu ¢umura, je uradena prema formulama u ASTM D6357 —
11 standardnoj metodi.

2.3. Evaluacija metode

Evaluacija metode je uradena odredivanjem granice detekcije (LOD) i granice
kvantifikacije (LOQ). Dobijene vrednosti za LOD, LOQ i koeficijente korelacije
(R) analiziranih elemenata primenom ICP-MS tehnike date su u tabeli 1.
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Tabela 1. Dobijene vrednosti za LOD, LOQ i koeficijent korelacije R

LOD LOQ

Element (ugrka) (ug/k) R
As 0.12 1.21 1.0000
Pb 0.09 0.89 0.9996
Cr 0.07 0.70 0.9999
Co 0.01 0.09 1.0000
Mn 0.62 6.23 1.0000
Mo 0.07 0.74 0.9999
Ni 0.40 3.96 1.0000
Zn 0.57 5.73 1.0000
Cu 0.62 6.19 0.9995
Sb 0.01 0.04 0.9995
B 1.76 17.60 0.9998
Sn 0.05 0.49 0.9997
Cd 0.02 0.22 0.9999
Ba 0.28 2.75 0.9999
Be 0.03 0.32 1.0000

3. REZULTATI I DISKUSIJA

Sadrzaji procenta C, H, N i S u analiziranim uzorcima ¢umura, dati su u
tabeli 2. Vidljivo je da je najveca vrednost sadrzaja ispitivanih elemenata dobi-
jena za uzorak C3 (za sadrzaj % C); C8 (sadrzaj % H); Cl1 (sadrzaj % N); i C4
(sadrzaj % S).

Tabela 2. Elementarna analiza uzoraka éumura

Uzorak C (%)  H (%) N (%) S (%)
C1 7448 3.67 0.83 0.08
c2 8296 201 0.44 0.05
c3 8570  2.59 0.49 0.07
C4 6720  4.82 0.40 0.10
c5 8218  3.50 0.38 0.03
Ccé 7797 4.10 0.26 0.05
c7 7862  3.66 0.43 0.05
cs 7673 413 0.31 0.05

C9 82.04 2.88 0.33 0.04
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Koncentracije mikro elemenata u uzorcima pepela dobijenog spaljivanjem
(suva mineralizacija) rekalkulisane su prema ASTM D6357 — 11 standardnoj
metodi. Uzorci su analizirani u pet ponavljanja. Takode, sa uzorcima je analizir-
an 1 slepi uzorak za kontrolu kvaliteta. Prosecne vrednosti koncentracija mikro
elemenata u uzorcima pepela se smanjuju slede¢im redosledom: Mn > Ba > Zn
>B>Cu>Cr>Ni>Pb>As>Co>Cd>Sn> Mo > Sh > Be. Bakisgan i
saradnici [18] odredivali su mikro elemente u pepelu iz turskog biouglja, a imali
su sledeci red koncentracije: Fe > Mn > Zn > Cu > Ni > Cr > Pb > Co, §to je
veoma sli¢no nasem redu koncentracije. Sakib i Backstrom [19] su istrazivali
raspodelu mikro elemenata u 13 pepela iz meSanog drvenog uglja. Red koncen-
tracije koji su dobili je Cu > Zn > Pb > Cr > Ni > Sb > As. Rekalkulisane kon-
centracije mikro elemenata u uzorcima pepela na pocetnu masu ¢umura data je
slede¢im redosledom: C7 > C8 > C2 > C6 >C5>C3 > C9 >C1 > C4 i pri-
kazana u tabeli 3.

Tabela 3. Izracunata koncentracija mikro elemenata (mg/kg) u uzorcima éumura,
primenjenom procedurom ASTM D6357 — 11, koristeci podatke o ukupnom
sadrzaju vlage, sadrzaju pepela i koncentraciji analiziranih mikro elemenata
u uzorcima dobijenog pepela

Uzorak C1 C2 C3 C4 C5 C6 C7 C8 C9
Element

As 0.0147  0.0413 0.0170 0.0495 0.0147 0.1008 0.0135 0.0967  0.0050
Pb 0.0363  0.0991 0.0118 0.1037 0.1131 0.0811 0.0455 1.08 0.0194
Cr 0.2231 0.5383 0.1697 0.1376 0.1343 0.2960 0.1236  0.5669  0.1272
Co 0.0134 0.0672 0.0211 0.0231 0.0077 0.1071 0.0061  0.0409  0.0023
Mn 1.45 54.55 17.62 2.37 1.07 59.45 05121 1531 0.2201
Mo 0.0077  0.0024 0.0048 0.0085 0.0272 0.0281 0.0180 0.0211 0.0111
Ni 0.0422 05233 01079 0.1818 0.0507 0.0872 0.0500  0.3400 0.0192
Zn 1.15 2.77 1.15 4.50 1.69 8.92 03729 381 0.1733
Cu 0.4308 1.66 02826 151 1.05 2.25 0.8706  3.51 0.2218
Sb 0.0022 0.0064 0.0009 0.0061 0.0030 0.0035 0.0026 0.0636  0.0009
B 0.7215 142 0.2548  6.27 0.6288  3.35 1.24 3.83 0.2411
Sn 0.0068 0.0212 0.0080 0.0291 0.0163 0.0222 0.0108 0.0364  0.0082
Cd 0.0034 0.0347 0.0151 0.0891 0.0018 0.0803 0.0014  0.0443  0.0252
Ba 0.8754  28.11 157 2.79 2.40 4.04 09782 9.28 0.7780
Be 0.0003  0.0038 0.0002 0.0006 0.0005 0.0002 0.0001 0.0016 0.0001

Teski metali iz razliitih ¢vrstih goriva na bazi ugljenika mogu se eliminisati
termickim razlaganjem, putem njihove isparljivosti. Posto dobijeni pepeo sadrzi
znacajnu koli¢inu mikro elemenata, veoma je vazno znati mobilnost i karakteris-
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tike ispiranja nekih elemenata u pepelu, u slucaju ako bi se takav pepeo Kkoristio
za dobijanje cementa i betona, koristio kao dubrivo ili bi se deponovao na pod-
logu, zemljiste ili dr.

Jelonek 1 saradnici [20] analizirali su podatake prema standardu kvaliteta EN
1860-2:2005 (E) i predlozili da sadrzaj necisto¢a bude manji od 1%.

4, ZAKLJUCAK

Uzorci ¢umura sadrze u proseku 78,65% ugljenika i 0,43% azota, §to ukazu-
je da ¢e se vecdina ugljenika pretvoriti u ugljen-dioksid i azot-okside, koji ¢e se
kao takvi emitovati u okolni vazduh. Uzorci pepela dobijeni sagorevanjem uzo-
raka ¢umura na 500°C sadrze najveée koncentracije As, Pb, Zn, Mn, Cu, Ba, Cr
i Cd, $to znaci na ¢umur kao materijal koji se najvec¢im delom sastoji od
ugljenika, dobro vezuje i jako male koncentracije nekih metala/metaloida, pri
¢emu ipak ne dolazi do njihovog znacajnog gubitka tokom sagorevanja ¢umura.
Ipak, bitno je dobro okarakterisati nastali pepeo, radi njegove dalje upotrebe.
Ako pretpostavimo da su mikro elementi analizirani u 9 uzorka ¢umura miner-
alne necistoce, onda je zbir ukupnih necistoca u svih devet uzorka ¢umura ispod
1% (0,0029%) kao $to je naznaceno u literaturnim podacima. Na osnovu ovog
rezultata moze se pretpostaviti da su analizirani ¢umuri visokog nivoa ¢istoce 1
kao takvi bezbedni da dalje koriS¢enje u razli¢itim oblastima zaStite Zivotne
sredine.
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lzvod

Zbog cinjenice da su rudnici sa povrsinskim otkopavanjem rude bakra u neposrednoj blizini grada
Bora, kao i da se topionica bakra nalazi na samo par stotina metara od starog centra grada, kvalitet
vazduha je najvazniji ekoloski problem u gradu i okolnim naseljima. U toku 2020. i 2021. godine
prema Programu lokalnog monitoringa kvaliteta vazduha vrSena su merenja koncentracija
supendovanih cCestica PM, na Cetiri mesta u gradu i prigradskim naseljima i analizivan je sadrzaj Pb,
Cd, Ni i As u uzorcima PM;y na dnevinom nivou. U ovom radu odvojeno su analizirani rezultati
merenja za period grejne i negrejne sezone. Ustanovijeno je da su na svim posmatranim mernim
mestima (MM) osim na mernom mestu Jugopetrol koncentracije cestica PM,, u periodu grejne sezone
viSe u odnosu na period negrejne sezone. Na svim MM osim na MM Krivelj broj dana sa
prekoracenjima dnevne granicne vrednosti za koncentracije PM;, bio je veéi od maksimalno
dozvoljenog broja od 35 dana godisnje. Na svim MM prekoracena je godisnja granicna vredost za
koncentraciju As u PM,,. Dobijeni rezultati ukazuju na to da problem zagadenja vazduha sadrZajem As
u PM,y i dalje postoji i da hitno treba preduzeti mere za njegovo resavanje u cilju zastite zdravlja ljudi.

Kljucne reci: merenje, suspendovane Cestice, kvalitet vazduha, topionica bakra, arsen

Abstract

Due to the fact that the mines with surface mining of copper ore are in the immediate vicinity of
the town of Bor, and that the copper smelter is only a few hundred meters from the old city center,
air quality is the most important environmental problem in the town and surrounding settlements.
During 2020 and 2021, according to the Local Air Quality Monitoring Program, concentrations of
suspended PM, particles were measured at four places in the city and suburbs and the content of
Pb, Cd, Ni, and As in PM;y samples on a daily basis was analyzed. In this paper, the measurement
results for the heating and non - heating seasons are analyzed. It was found that at all observed
measuring points (MP) except at the MP Jugopetrol, the concentrations of PMy, particles in the
heating season were higher than in the non-heating season. On all MPs except MP Krivelj, the num-
ber of days exceeding the daily limit value for PM,, concentrations was higher than the maximum
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allowed number of 35 days per year. The annual limit value for the concentration of As in PM,;, was
exceeded on all MPs. The obtained results indicate that the problem of air pollution with As content
in PM, still exists and that urgent measures should be taken to solve it in order to protect human
health.

Keywords: measurement, suspended particles, air quality, copper smelter, arsenic

1. UvOD

Proizvodnja bakra u Boru pocela je 1903. godine jamskom eksploatacijom
rude, a povrSinska eksploatacija pocCinje od 1912. godine otvaranjem
povrsinskog kopa Bor, gde se ruda bakra eksploatisala sve do 1986. godine.
Kasnije su otvorena jo§ dva povrSinska kopa u blizini, Veliki Krivelj 1979.
godine i Cerovo 1990. godine.

Koli¢ina suspendovanih Cestica koja se emituje iz metalurSkih pogona
topionice bakra i sa povrSinskih kopova i rudnickih i flotacijskih jalovista zavisi
od mnogo faktora, kao §to su: izbor tehnoloSkog postupka prerade rude bakra,
sastav ulazne sirovine, temperatura i vreme trajanja procesa, vrsta rudarskih
radova, tip i koli¢ina angazovane rudarske opreme, meteoroloski parametri i
sli¢éno. Pri svim tehnoloskim postupcima koji se primenjuju pri preradi rude
bakra oslobadaju se toksi¢ne i kancerogene materije kao Sto su As, Pb, Zn, Bi i
Sb [1].

Prose¢an sadrzaj arsena u koncentratu bakra koji se preradivao u staroj
topionici u Boru (do 2015. godine) iznosio je izmedu 0.05 i 0.15%. Pre samog
procesa topljenja, uglavnom se mesa vise vrsta koncentrata i topitelja (kvarc i
kre¢njak) tako da finalni sadrzaj arsena u nastaloj Sarzi ne bude veci od 0.5%.
Imajuéi u vidu da je u staru borsku topionicu dnevno na preradu dopremano od
1500 do 1800 t koncentrata, ovaj sadrzaj arsena je i te kako znacajan [2].

Vlada Srbije ulozila je znacajna sredstva u izgradnju nove topionice bakra i
fabriku sumporne kiseline u Boru, koja je po¢ela sa radom 2016. godine. Nova
topionica bakra koristi flash-smelting tehnologiju [3], pa su od tada i emisije
otpadnih gasova iz metalurSkih pogona drugacijeg intenziteta i sastava.
Modernizacijom topionice trebalo bi da se drasticno smanje emisije SO,, PM i
drugih zagadujucih materija koje Cine tokove otpadnog gasa iz topionice.

Cilj ovog rada je da se utvrdi postoje li sezonske promene koncentracija
PMyg i sadrzaja Pb, Cd, Ni i As u PMyg i koliko su znacajne razlike kada se
odvojeno posmatraju rezultati u sezoni grejanja i negrejnoj sezoni.

2. MERNA MESTA | METOD MERENJA

U toku 2020. i 2021. godine prema Programu lokalnog monitoringa
kvaliteta vazduha grada Bora vrSena su merenja koncentracija suspendovanih
Cestica PMj4 na Cetiri merna mesta (MM) na teritoriji grada (Krivelj, Brezonik,
Jugopetrol i Ostrelj). 1z 24h uzoraka PM;, sa navedenih MM odredivan je i
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sadrzaj Pb, Cd, Ni i As. Polozaj ovih MM u odnosu na topionicu bakra u Boru
prikazan je na slici 1. U ovom radu su analizirani rezultati merenja (slika 1) u
periodu od 15. oktobra 2020. godine do 15. oktobra 2021. godine.

MM KR nalazi se u naselju Krivelj, na oko 6 km severno od topionice
bakra. Polozaj ovog MM je niz vetar u odnosu na topionicu bakra kada duvaju
vetrovi iz pravaca jug. U blizini ovog mernog mesta je povrSinski kop Veliki
Krivell. MM BR nalazi se u centru naselja Brezonik, na oko 2.5 km
severozapadno od topionice bakra. Polozaj ovog MM je niz vetar u odnosu na
topionicu bakra kada duvaju vetrovi iz pravaca jug-jugoistok. U blizini ovog
mernom mesta je stari povrSinski kop Bor u kojem se odlaZe rudnicka jalovina
sa povrSinskog kopa Veliki Krivelj. MM JP nalazi se na oko 3 km jugoisto¢no
od topionice bakra. Polozaj ovog MM je niz vetar u odnosu na topionicu bakra
kada duvaju vetrovi iz pravaca sever-severozapad. U blizini ovog mernom
mesta (1 km severoistocno) je gradska deponija. MM OS se nalazi u centru sela
Ostrelj oko 4 km na istok od topionice bakra. Ovo MM je locirano niz vetar u
odnosu na topionicu bakra kada duvaju vetrovi iz pravaca zapad.

Sl. 1. PolozZaj mernih mesta u odnosu na topionicu bakra u Boru
(KR - Krivelj, BR - Brezonik, JP - Jugopetrol, OS - Ostrelj)

Uzorkovanje suspendovanih Cestica frakcije PMyy [4-7] vrSeno je
referentnim uzorkiva¢ima Sven/Leckel LVS3 [8] i LIFETEC [9]. Pre i posle
uzorkovanja merena je masa filtera saglasno proceduri propisanoj standardom
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SRPS EN12341:2015 [10]. Na osnovu razlike masa eksponiranih i
neeksponiranih filtera i poznatog protoka vazduha kroz uzorkiva¢ sracunate su
masene koncentracije suspendovanih Cestica frakcije PMyj.

Koncentracije As, Pb, Cd, i Ni su odredene primenom Inductively Coupled
Plasma Mass Spectrometry - ICP MS (Agilent model 7700). Granice detekcije
za As, Pb, Cd, i Ni koji su odredeni ICP MS metodom su 0.1, 0.5, 0.02, i 0.7
ng/m?, respektivno. U cilju kontrole kvaliteta i verifikacije primenjenih
procedura za mikrotalasno rastvaranje i analizu elemenata u tragovima, kori$¢en
je sertifikovani referentni materijal Urban Particulate Matter Certified
Reference Material 1648a (National Institute of Standard and Technology, MD,
USA). Rezultati analize sertifikovanog referentnog materijala bili su u opsegu
od 80 do 110% referentnih koncentracija za sve merene elemente.

3. REZULTATI I DISKUSIJA

Proseéne dnevne koncentracije suspendovanih cestica PMj, u toku
negrejne sezone (april-septembar) i grejene sezone (oktobar-mart) prikazane
su u tabeli 1. Prikaz koncentracija suspendovanih Cestica PMj, tokom
negrejne sezone prikazane su na slici 2, a tokom grejne sezone na slici 3.

Na osnovu podataka iz tabele 1 moze se zakljuciti da su koncentracije
suspendovanih ¢estica PMg na svim MM osim na MM JP bile vise u toku
grejne sezone u odnosu na one izmerene u negrejnoj sezoni. Sva MM osim MM
JP su u neposrednoj blizini objekata za stanovanje tako da su lokalni izvori
zagrevanja ovih objekata jednim delom doprineli poveéanju koncentracija
supendovanih ¢estica PMy, U toku grejne sezone.

Tabela 1. Koncentracije PMy, (Lg/m®) izmerene u negrejnoj i grejnoj sezoni
(GV- granicna vrednost, NGS - negrejna sezona, GS - Grejna sezona)

Negrejna (NGS) KR PMy, | BR PMyg | JP PMyg | OS PMy,
Srednja vrednost 26.2 34.2 41.6 30.4
Dnevna GV 50.0 50.0 50.0 50.0
Broj dana iznad GV 1 32 55 11
Grejna (GS) KR PMy, | BR PMyg | JP PMyo | OS PMy,
Srednja vrednost 28.3 44 .4 34.3 41.1
Dnevna GV 50.0 50.0 50.0 50.0
Broj dana iznad GV 10 58 34 49
Odnos PMyy NGS/GS 0.93 0.77 1.21 0.74
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Takode, MM JP je na dominantnom pravcu N (severnih) i NW
(severozapadnih) vetrova koji nose zagadujuée materije iz metalurSkih
postrojenja topionice bakra. Vetrovi iz pravaca N (sever), NNW (sever-
severozapad) i NW (severozapad) su sa najveom cCestinom tokom zimskog
perioda, pa je i to znaCajan razlog za povecanje koncentracija supendovanih
Cestica PM3g ha MM JP tokom grejne sezone. Na svim MM osim na MM KR
postoji statisticki znacajna razlika izmedu srednjih vrednosti koncentracija PM g
izmerenih tokom grejne i negrejne sezone (p < 0.01, n=180).

Sli¢na konstatacija vazi i kada se posmatra broj dana u kojima je dolazilo
do prekoracenja GV propisane za srednje dnevne koncentracije supendovanih
Gestica PMy, (50 pg/m®). U toku grejne sezone na svim MM osim na MM JP
broj dana sa prekora¢njem GV je veéi u odnosu na broj dana sa prekoracenjem
GV u negrejnoj sezoni.

Kada se sabere broj dana sa prekoracenjem GV u grejnoj i negrejnoj sezoni
najveci broj prekoracenja GV zabelezen je na MM BR c¢ak 90 dana od 365
(25%), zatim na MM JP 89 dana, na MM OS 60 i na MM KR 11 dana. Samo je
na MM KR broj dana sa prekora¢enjem dnevne GV bio ispod dozvoljenog broja
od 35 dana godisnje [11]. Na svim MM je srednje godiSnja koncentracija
suspendovanih ¢estica PMyq U posmatranom periodu bila ispod GV za srednje
godignje koncentracije (40 pg/m®) [11].

120.0
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80.0
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Sl. 2. Prikaz koncentracija suspendovanih cestica PM1, tokom negrejne sezone
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Sl. 3. Prikaz koncentracija suspendovanih cestica PM1, tokom grejne sezone

Prose¢ne dnevne koncentracije Pb u PMy, u toku negrejne sezone i
grejene sezone prikazane su u tabeli 2. Na osnovu podataka iz tabele 2 moze
se zakljuciti da su koncentracije Pb u PMyy na svim MM bile neznatno vise u
toku grejne sezone u odnosu na one izmerene u negrejnoj sezoni. Posto su
glavni izvori emisije Pb tackasti i povrSinski izvori u topionici bakra, usled
prerade koncentrata bakra sa znaCajnim sadrzajem Pb dolazi do epizodnog
zagadenja vazduha sa Pb u PMy, u danima kada se takvi koncentrati preraduju u
topionici. Kao posledica toga na MM JP broj dana sa prekoraénjem dnevne
koncentracije Pb u PMy, iznosi 19 u negrejnoj i 21 dan u grejnoj sezoni. Na
ostalim MM nije bilo prekora¢enja dnevnih GV za Pb u PMy, osim na MM BR
i to 1 dan u grejnoj sezoni. Na svim MM osim na MM KR ne postoji statisticki
znacajna razlika izmedu srednjih vrednosti koncentracija Pb u PMy, izmerenih
tokom grejne i negrejne sezone (p>0.05, n=180).

Tabela 2. Koncentracije Pb (ng/m?) izmerene u negrejnoj i grejnoj sezoni
(GV- granicna vrednost, NGS - negrejna sezona, GS - Grejna sezona)

Negrejna (NGS) KR Pb BR Pb JP Pb OS Pb
Srednja vrednost 0.013 0.075 0.366 0.048
Dnevna GV 1.000 1.000 1.000 1.000
Broj danaiznad GV | 0 0 19 0
Grejna (GS) KR Pb BR Pb JP Pb OS Pb
Srednja vrednost 0.023 0.086 0.387 0.048
Dnevna GV 1.000 1.000 1.000 1.000
Broj danaiznad GV | 0 1 21 0
Odnos Pb NGS/GS | 0.58 0.87 0.95 0.99
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Tabela 3. Koncentracije Cd (ng/m?) izmerene u negrejnoj i grejnoj sezoni
(GV- granicna vrednost, NGS - negrejna sezona, GS - Grejna sezona)

Negrejna (NGS) KR Cd BR Cd JP Cd OS Cd
Srednja vrednost 0.3 1.7 7.4 11
Godisnja GV 5.0 5.0 5.0 5.0
Grejna (GS) KR Cd BR Cd JP Cd OS Cd
Srednja vrednost 0.6 2.1 6.0 1.1
Godisnja GV 5.0 5.0 5.0 5.0
Odnos NGS/GS 0.53 0.81 1.24 1.00

Prose¢ne dnevne koncentracije Cd u PMy, u toku negrejne sezone i
grejene sezone prikazane su u tabeli 3. Na osnovu podataka iz tabele 3 moze
se zakljuciti da su koncentracije Cd u PMyg na MM JP bile vise u toku negrejne
sezone u odnosu na one izmerene u grejnoj sezoni. Posto su glavni izvori
emisije Cd taCkasti i povrSinski izvori u topionici bakra, usled prerade
koncentrata bakra sa znacajnim sadrzajem Cd dolazi do epizodnog zagadenja
vazduha Cd u PMj, u danima kada se takvi koncentrati preraduju u topionici.
Kao posledica toga na MM JP, koje je na dominantnom pravcu vetra sa
najvecom Cestinom koji nose zagadenje iz topionice bakra, prekoracena je
godisnja GV za koncentraciju Cd u PM;,, tokom celog perioda posmatranja. Na
ostalim MM nije bilo prekoracenja godisnje GV za koncentraciju Cd u PMy,.
Na svim MM osim na MM KR ne postoji statisticki znacajna razlika izmedu
srednjih vrednosti koncentracija Cd u PM;, izmerenih tokom grejne i negrejne
sezone (p > 0.05, n=180).

Tabela 4. Koncentracije Ni (ng/m®) izmerene u negrejnoj i grejnoj sezoni
(GV- granicna vrednost, NGS - negrejna sezona, GS - Grejna sezona)

Negrejna (NGS) KR Ni BR Ni JP Ni OS Ni
Srednja vrednost 6.60 12.45 15.41 10.30
Godisnja GV 20 20 20 20
Grejna (GS) KR Ni BR Ni JP Ni OS Ni
Srednja vrednost 4.44 6.07 13.79 5.69
Godisnja GV 20 20 20 20
Odnos NGS/GS 1.49 2.05 1.12 1.81
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Prose¢ne dnevne koncentracije Ni u PMj, u toku negrejne sezone i
grejene sezone prikazane su u tabeli 4. Na osnovu podataka iz tabele 4 moze
se zakljuciti da su koncentracije Ni u PMy; na svim MM bile viSe u toku
negrejne sezone u odnosu na one izmerene u grejnoj sezoni. Kako Ni u PMy
Cesticama potice uglavnom iz zemljine kore, a ne od antropogenih aktivnosti,
viSe koncentracije Ni u negrejnoj sezoni posledica su stabilnijeg vremena sa
niZzom proseénom brzinom vetra. Nije bilo prekoracenja godisnje GV za
koncentraciju Ni u PMy, ni na jednom od posmatranih MM. Na svim MM osim
na MM JP postoji statisticki znacajna razlika izmedu srednjih vrednosti
koncentracija Ni u PMyq izmerenih tokom grejne i negrejne sezone (p<0.01,
n=180).

Tabela 5. Koncentracije As (ng/m®) izmerene u negrejnoj i grejnoj sezoni
(GV- granicna vrednost, NGS - negrejna sezona, GS - Grejna sezona)

Negrejna (NGS) KR As BR As JP As OS As
Srednja vrednost 3.9 27.9 144.6 17.7
Godisnja GV 6 6 6 6
Grejna (GS) KR As BR As JP As OS As
Srednja vrednost 7.6 37.4 130.3 18.2
Godisnja GV 6 6 6 6
Odnos NGS/GS 0.51 0.75 1.11 0.97

Prose¢ne dnevne koncentracije As U PMj, u toku negrejne sezone i
grejene sezone prikazane su u tabeli 5. Na osnovu podataka iz tabele 5 moze
se zakljuciti da su koncentracije Asu PMy, na svim MM bile vise u toku grejne
sezone u odnosu na one izmerene u negrejnoj sezoni izuzev na MM JP. Posto
su glavni izvori emisije As taCkasti i povrSinski izvori u topionici bakra, usled
prerade koncentrata bakra sa znacajnim sadrzajem As dolazi do epizodnog
zagadenja vazduha As U PMjy u danima kada se takvi koncentrati preraduju u
topionici. Kao posledica toga ha MM JP, koje je na dominantnom pravcu vetra
sa najve¢om Cestinom koji nose zagadenje iz topionice bakra, srednja godisnja
koncentracija As u PMy bila je 20 puta viSa od godisnje GV. Na svim MM
prekoracena je godiSnja GV za koncentraciju As u PMjo. Na svim MM osim na
MM KR ne postoji statisticki znacajna razlika izmedu srednjih vrednosti
koncentracija As u PMy, izmerenih tokom grejne i negrejne sezone (p > 0.05,
n=180).
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4, ZAKLJUCAK

U ovom radu prikazani su rezultati ispitivanja koncentracija suspendovanih
Cestica frakcije PMjy u toku 2020. i 2021. godine koja su vrSena prema
Programu lokalnog monitoringa kvaliteta vazduha grada Bora na cetiri MM na
teritoriji grada Bora. Na svim MM je srednje godi$nja koncentracija Cestica
PMybila ispod GV za srednje godi$nje koncentracije. Na svim MM izuzev MM
KR broj dana sa prekoracenjem dnevne GV za koncentracije PM;, bio je ispod
dozvoljenog broja od 35 dana godi$nje. Na svim MM osim na MM KR postoji
statisticki znaCajna razlika izmedu srednjih vrednosti koncentracija PMj,
izmerenih tokom grejne i negrejne sezone (p<0.01, n=180). Posto su proseéne
brzine vetra tokom grejne i negrejne sezone bile priblizno jednake, povecanje
koncentracija PMy, u toku grejne sezone posledica je lokalnih izvora za grejanje
objekata za stanovanje u blizini MM, izuzev na MM JP na kome su zbog vece
Cestine vetra iz pravaca NW i NNW zabeleZene niZze koncentracije PMyo U
periodu grejene sezone. Na svim MM prekoracena je godiSnja GV za
koncentraciju As u PMy, S$to je posledica prerade koncentrata bakra sa
povecanim sadrzajem As u topionici bakra. Dobijeni rezultati ukazuju na to da
problem zagadenja vazduha sadrzajem As u PMyq koji je na MM JP i preko 20
puta visi od godisnje grani¢ne vrednosti i dalje postoji i da hitno treba preduzeti
mere za njegovo resavanje u cilju zastite zdravlja ljudi.
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Izvod

Narastajuci trend u svetskoj projektantskoj praksi je da se postrojenja i oprema prikazuju pomocu
3D modela, cime se stice bolji utisak o stvarnim gabaritima postrojenja i prostornom razmestaju
opreme. Cilj ovog rada je da na konkretnom primeru predstavi nacin formiranja 3D modela razvodnog
ormana upotrebom naprednih softverskih alata. U cilju kompletiranja 3D modela razvodnog ormana,
kao i unapredenja mogucnosti postojecih alata za 3D modelovanje, u radu je korak po korak prikazan
nacin projektovanja prefabrikovanog spoja za povezivanje elektricnih komponenti na sabirnice. Ovaj
rad moze pomoci iskusnim projektantima da lakSe usvoje nove tehnike projektovanja i prikazivanja
razvodnih ormana upotrebom naprednih softverskih alata. Osim toga, on mozZe biti od koristi
projektantima koji se po prvi put susrecu sa projektovanjem razvodnih ormana, jer je u radu detaljno
predstavljen i redosled koraka projektovanja prefabrikovanih spojeva konkretnog industrijskog
postrojenja 0,4 kV, 4 kA u saglasnosti sa standardom IEC 61439.

Kljuéne reci: razvodni orman, 3D model, projektovanje prefabrikovanog spoja, Legrand electric,
IEC 61439

Abstract

A growing trend in the worldwide design practice is to present the plants and equipment
through 3D models, what results into better impression on the actual dimensions of the plant and
spatial arrangement of the equipment. The aim of this work is to present, through a particular
example, the process of creating a 3D model of distribution cabinet using the advanced software
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tools. In order to complete the 3D model of a distribution cabinet, as well as to improve the abili-
ties of the existing 3D modelling tools, the design process of a prefabricated connection for con-
necting the electrical components to busbars is shown step by step in this work. This work can be
helpful to the experienced designers to more easily adopt the new techniques for design and
presentation the distribution cabinets using the advanced software tools. Besides, it can be useful
for designers which are for the first time facing the distribution cabinets design process, because
the order of steps for design a prefabricated connection for particular industrial plant 0.4 kV, 4
KA, in accordance with the standard IEC 61439, is shown in detail in this work.

Keywords: distribution cabinet, 3D model, designing prefabricated joint, Legrand electric,
IEC 61439

1. UvOD

U poslednje vreme sve ¢eS¢i su zahtevi da se pri projektovanju
elektroenergetskih postrojenja formiraju 3D modeli postrojenja i opreme unutar
njega. Formiranjem 3D modela elektroenergetskog postrojenja sti¢e se bolji
utisak 0 njegovim gabaritima i prostornom razmestaju opreme, a dobija se i
mogucnost da se projekat na jednostavan nacin predstavi licima koja nisu usko
specijalizovana za predmetnu oblast. Ipak, najveca korist je u tome $to se mogu
preduprediti eventualni problemi prilikom instaliranja i povezivanja opreme. U
ovom radu prikazano je formiranje 3D modela razvodnog ormana konkretnog
industrijskog postrojenja opisanog u radu L. Koji¢a i koautora [1]. Korak po
korak je prikazan nacin projektovanja prefabrikovanih spojeva za povezivanje
elektricnih komponenti u razvodnom ormanu na sabirnice, u saglasnosti sa
standardom IEC 61439 [2,3], kao i formiranje 3D modela prefabrikovanog
spoja u AutoCAD-u.

2. FORMIRANJE 3D MODELA RAZVODNIH ORMANA

Radi boljeg uvida u izgled razvodnog ormana, kao i sticanja utiska o
njegovim gabaritima i prostornom razmestaju opreme unutar njega, potrebno je
formirati 3D model razvodnog ormana u AutoCAD-u. Kompanija Legrand
electric poseduje specijalizovan softverski alat za projektovanje razvodnih
ormana XL Pro® 6300 [4], ali on nema moguénost eksportovanja 3D modela
razvodnog ormana u AutoCAD fajl. InZenjeri kompanije Legrand electric Srbija
u saradnji sa Elektrotehnickim fakultetom Univerziteta u Beogradu razvili su
radnu verziju pomo¢nog softverskog alata za formiranje 3D modela razvodnog
ormana, koji na osnovu projekta uradenog u softverskom alatu XL Pro® 6300
formira 3D model takvog razvodnog ormana u AutoCAD-u. Pomenuti
softverski alat na osnovu prosledenog XL Pro® dokumenta (koji sadrzi 2D
crteze karakteristi¢nih preseka projektovanog razvodnog ormana (neki od njih
Su za predmetni primer prikazani u [1]), proracune i podatke o izabranim
komponentama) ocitava komponente koje su upotrebljene u realizovanom
projektu razvodnog ormana i iz svoje baze podataka povlac¢i 3D modele tih
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komponenti i rasporeduje ih na odgovaraju¢i nacin. Na slikama 1, 2 i 3
prikazani su 3D modeli predmetnog razvodnog ormana u razli¢itim fazama
montaze, koji su dobijeni opisanim postupkom.

Sl. 1. 3D model razvodnog ormana bez Sl. 2. 3D model razvodnog ormana sa
vrata i zastitnih ploca zastitnim plocama

Sl. 3. 3D model razvodnog ormana sa vratima i zastitnim plocama

Da bi 3D model razvodnog ormana bio kompletan potrebno je formirati 3D
modele prefabrikovanih spojeva kojima se elektricne komponente unutar
razvodnog ormana povezuju na sabirnice. Softverski alat XL Pro® 6300 nema
moguénost odabira i/ili projektovanja tog elementa, a tu moguénost jo§ uvek
nema ni pomenuta radna verzija pomoénog softverskog alata za formiranje 3D
modela razvodnog ormana. U nastavku rada prikazan je proces projektovanja
prefabrikovanih spojeva i formiranje 3D modela u AutoCAD-u. Namera je da se
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na osnovu tog procesa pomenuta radna verzija pomocnog softverskog alata za
formiranje 3D modela razvodnih ormana u buduénosti unapredi moguénoscu
automatskog projektovanja pomenutih prefabrikovanih spojeva i formiranja
njihovih 3D modela.

3. PROJEKTOVANJE PREFABRIKOVANOG SPOJA

Kako bi se elektricne komponente u razvodnom ormanu povezale sa
sabirnicama neophodno je isprojektovati prefabrikovane provodne spojeve za
njihovo povezivanje. Projektovanje prefabrikovanih spojeva vrsi se na osnovu
potrebnog maksimalno trajno dozvoljenog strujnog opterecenja spoja i
razmestaja opreme unutar ormana, a sve u skladu sa vaze¢im IEC standardima
[2, 3].

Pri projektovanju prefabrikovanog spoja neophodno je odrediti tri osnovna
ulazna podatka:

1) potrebnu povrSinu poprecnog preseka prefabrikovanog spoja, koja se
odreduje na osnovu potrebnog maksimalno trajno dozvoljenog strujnog
opterecenja spoja;

2) nacin povezivanja na sabirnice i na prekida¢, odnosno potreban broj i
vrstu Srafova;

3) nacin savijanja bakarnih Sina.

3.1. Odredivanje povrSine poprecnog preseka prefabrikovanog spoja

Za odredivanje potrebnog broja i preseka bakarnih §ina za formiranje
prefabrikovanog spoja mogu se koristiti preporuke iz priru¢nika [5] koje u sebi
sadrze ispunjenje relevantnih IEC standarda [2,3]. U Tabeli 1 prikazan je
potreban broj i presek bakarnih §ina u zavisnosti od potrebnog strujnog
opterecenja i vrste ormana u kojem se nalazi prefabrikovani spoj. Ukoliko se u
Tabeli 1 ne nalazi standardno reSenje za neki posmatrani slucaj, prefabrikovani
spoj treba projektovati tako da dozvoljena gustina struje paketa Sina treba da
bude u opsegu 1-3 A/mm? [5].

U posmatranom projektu razvodnog ormana potrebno je projektovati
prefabrikovani spoj koji spaja glavni prekida¢ postrojenja sa glavnim
sabirnicama.

Na osnovu poznate informacije o nazivnoj snazi transformatora u
postrojenju (S, = 2500 kVA, 1,=3436,6 A)[1] odabran je prekida¢ sa
integrisanom zastitnom funkcijom prve vece nazivne struje — 4000 A. Na
osnovu toga projektuje se prefabrikovani spoj cije je maksimalno trajno
dozvoljeno strujno opterecenje takode 4000 A.

Prema Tabeli 1 za izradu prefabrikovanog spoja, Cije je strujno opterecenje
4000 A, treba upotrebiti 3 bakarne Sine dimenzija 120 x 10 mm. Medutim,
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ograni¢avajuci faktor za Sirinu Sine je $irina prikljucka na prekidacu (slika 4)
koja u ovom slucaju iznosi 100 mm. U ovakvom slucaju mora se primeniti
nestandardno reSenje upotrebom 4 Sine dimenzija 100 x 10 mm, ¢ime se
ostvaruje ukupna povriina popreénog preseka od 4000 mm® Za maksimalno
trajno dozvoljeno strujno opterecenje od 4000 A ima se gustina struje od
1 A/mm?% &ime je zadovoljen uslov da se ta vrednost nalazi u opsegu 1-
3 A/mm?,

Na osnovu prethodno navedenog razmatranja, zaklju¢uje se da za izradu
prefabrikovanog spoja jedne faze treba upotrebiti 4 bakarne §Sine dimenzija
poprecnog preseka 100 x 10 mm.

Tabela 1. Maksimalno trajno dozvoljena strujna opterecenja grupisanih bakarnih Sina [5]

: T 2
I [A], TP <30 | 1 [A], IP>30 | Broj D'F;fr';‘]z]”e : A}S] I[CZGS
950 850 1 50 x 10 456 x 10° | 67500
1680 1470 2 50 x 10 1,82 x 10 | 135000
2300 2030 3 50 x 10 4,10 x 10° | 202500
1150 1020 1 60 x 10 6,56 x 10° | 81000
2030 1750 2 60 x 10 2,62 x 10" | 162000
2800 2400 3 60 x 10 5,90 x 100 | 243000
1460 1270 1 80 x 10 1,17 x 10™° | 108000
2500 2150 2 80 x 10 4,67 x 10" | 216000
3450 2900 3 80 x 10 1,05 x 10" | 324000
1750 1500 1 100 x 10 1,82 x 10™° | 135000
3050 2550 2 100 x 10 7,29 x 10 | 270000
4150 3500 3 100 x 10 1,64 x 10 | 405000
2000 1750 1 120 x 10 2,62 x 10° | 162000
3600 2920 2 120 x 10 1,05 x 10™ | 324000
4800 4000 3 120 x 10 2,63 x 10" | 486000
Gde su prema IEC standardu:
le - Nazivna radna struja koja se uzima u obzir u kudéiStima sa

prirodnom ventilacijom ili u ormanima sa indeksom zastite
IP < 30 (ambijentalna temperatura < 25°C);

lte - Termicka struja u kuéistu koje odgovara najtezim uslovima
ugradnje (zatvorena kuciSta koja ne dozvoljavaju priradnu
ventilaciju vazduha, indeks zaStite IP >30 (ambijentalna
temperatura < 50°C));

It - Dozvoljeni toplotni impuls;

lewss - Dozvoljena jednosekundna struja.
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3.2. Nadin povezivanja prefabrikovanog spoja

Sl. 4. Izgled prikijucka prekidaca

Nacin povezivanja prefabrikovanog spoja na glavne sabirnice i na prekidac

moze se odabrati koriste¢i priru¢nik za montazu ormana [6].

Nacin povezivanja prefabrikovanog spoja i prekidaca odreden je samim
izgledom prikljucka na prekidac¢u datog na slici 4. Dimenzije prikljucka su
30 x 100 mm na kojem se nalaze 3 rupe precnika 11 mm.

Tabela 2. Preporucene vrednosti za karakteristike Srafova i preporuceni zatezni

momenti [6]
Debljina HA] — Sirina $ine Min. br. Sraf @ Klasa z?tggin;

Sine | {xina | Z2Ivise [mm] Srafova [mm] | kvaliteta )
§ina [Nm]
15 - <25 1 M8 8-8 15/20
1 M10 6-8 30/35

<400 - <32
2 M6 8-8 10/15
1 M12 6-8 50/65
<630 - <50 2 M10 6-8 30/35
5mm 2 M8 8-8 15/20
4 M8 8-8 15/20

800 1250 <80
4 M10 6-8 30/35
4 M10 8-8 40/50

1000 1650 <100
2 M12 6-8 50/60
1600 2000 <125 3 M12 6-8 50/60
- 2500 <80 3 M12 8-8 70/85
10 mm - 3200 <100 4 M12 8-8 70/85
- 4000 <125 6 M12 8-8 70/85
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Na osnovu dimenzija prikljucka prekidaca (3 rupe precnika 11 mm) i
debljine Sina prefabrikovanog spoja (4 x 10 mm) za povezivanje prekidaca i
prefabrikovanog spoja koriste se 3 Srafa M10, duzine 88 mm, sa po dve
podloske i jednom maticom.

Povezivanje glavnih sabirnica, koje se sastoje od 4 $ine dimenzija 12010 mm
na medusobnom rastojanju od 10 mm [1] i prefabrikovanog spoja, prema Tabeli 2
treba izvrsiti upotrebom 6 Srafova M12, duzine 98 mm, sa po dve podloske i
jednom maticom.

U AutoCAD-u su napravljeni 3D modeli Srafova sa maticama i
podloskama prokazani na slici 5.

PN

Sl. 5. Kompleti za povezivanje M12 i M10

3.3. Nacini savijanja i raspored Sina

Da bi Sine u paketu bile rasporedene na odgovarajué¢i na¢in, neophodno je
ispostovati odredene zahteve koji se ticu rastojanja izmedu Sina i dozvoljenih
poluprecnika krivine savijene Sine. Predlog za raspored §ina u paketu dat je na
slici 6. Raspored $ina u paketu treba da bude takav da se Sine debljine x nalaze
na medusobnom rastojanju Y, gde je x <y [5]. Ukupna duZina Sine pre savijanja
je zbir pravih delova Sine (Ly+L,) i luka .

L1

| =~ -

L2
Sl. 6. Predlog rasporeda Sina u paketu
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Na slikama 7 i 8 prikazana su dva alata kojima se vrsi savijanje bakarnih
Sina. U zavisnosti od potrebnog polupreénika Krivine bira se odgovarajuci alat.
Za prvi alat minimalan polupre¢nik Kkrivine (rm,) je X, a za drugi alat
poluprecnik Krivine (r) se kre¢e u opsegu (1-2) X (X — debljina $ine) [5].

\
S

Fmin = X r=(1-2)x

SI. 7. Alati za savijanje r = x Sl. 8. Alati za savijanje r = (1-2) x

Postovanjem zahteva za odredenim rastojanjima izmedu §ina ispunjava se
zahtev za boljim hladenjem paketa Sina, a zahtev za dozvoljenim
polupre¢nicima Krivina sprecava ostecenje materijala na mestu savijanja Sine.

Poznavanjem poluprec¢nika krivina i debljine Sine moze se lako proracunati
duZina luka | koriste¢i formule 1 i 2.

zaa=90° I=%-(2-r+x) 1)
zaa>90° I:M-(Z-r+x) (2
360
gde je:

o - ugao savijanja Sine [°];
I - polupreénik Krivine [mm];
X - debljina §ine [mm].

Na slikama 9 i 10 prikazane su bakarne Sine za slucaj savijanja od 90° i
savijanja za ugao veci 90° [5].
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Sl. 9. Proracun duZine luka l za a = 90° Sl. 10. Proracun duzine luka l za a > 90°

IzraGunavanjem duzine luka i poznavanjem duZzina pravih delova §ine (L; i
L,) mozZe se odrediti potrebna duzina Sine pre savijanja (Ly+L,+I).

Pri projektovanju predmetnog prefabrikovanog spoja ispostovani su uslovi
minimalnih rastojanja izmedu bakarnih §ina tako $to su Sine debljine 10 mm
postavljene na medusobnom rastojanju od 10 mm (x = y). Polupre¢nici Krivina
savijenih Sina su takode 10 mm (r = X). Konacan oblik prefabrikovanog spoja
odreden je prostornim rasporedom komponente i sabirnica u razvodnom
ormanu. Njegov izgled u posmatranom sluc¢aju prikazan je u sledeCem
poglavlju, u kojem je objasnjen slede¢i korak projektovanja — formiranje 3D
modela prefabrikovanog spoja.

3.4. Formiranje 3D modela prefabrikovanog spoja u
programskom paketu AutoCAD

Prvi korak pri formiranju 3D modela prefabrikovanog spoja u
programskom paketu AutoCAD je da se u XY ravni nacrta uzduzni presek
prefabrikovanog spoja jedne faze cije su dimenzije dobijene procedurom
opisanom u poglavljima 3.1-3.3 (slika 11).
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Sl. 11. Prvi korak formiranja 3D modela

Kada je nacrtan uzduzni presek prefabrikovanog spoja u 2D, potrebno je
XY ravan zarotirati za proizvoljan ugao (slika 12) i na njega primeniti komandu
EXTRUDE.

Sl. 12. Zarotiran uzduzni presek

Komandom EXTRUDE 2D crtezu se ,,dodaje* treca dimenzija, odnosno
primenom ove komande vrsi se izduZivanje crteza po Z osi (slika 13).
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Sl. 13. 3D model prefabrikovanog spoja

Da bi model prefabrikovanog spoja bio kompletan neophodno je
»probusiti rupe na odgovarajuéim mestima gde je predvideno da budu
postavljeni Srafovi. ,,Busenje“ rupa vrSi se komandama CYLINDER i
SUBTRACT. Komandom CYLINDER potrebno je nacrtati valjak
odgovarajuceg precnika na mestu na kojem treba ,,izbusiti* rupu. Valjak treba
da bude iste ili vece duzine od debljine objekta koji treba da bude ,,probusen*.
Primenom komande SUBTRACT vrsi se ,,buSenje” Zeljenog objekta (slika 14).

Autodesk AutoCAD 2016 osnovadwg
Wity Fuamere  Window  Welp  Ereess

-
-
L]
n
Bl
L]
3
"
[}
-
A

Sl. 14. IzbuSena rupa na prefabrikovanom spoju

Na ovaj nacin formiran je model prefabrikovanog spoja jedne faze. Na
prethodno opisan nacin formirani su modeli prefabrikovanih spojeva za sve tri
faze.
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Da bi se lakse uocio raspored Sina u paketu i da bi se pokazalo da su svi
prethodno pobrojani zahtevi za rasporedom $§ina u paketu isposStovani, na slici
15 prikazan je 2D model prefabrikovanog spoja u XY ravni.

Na slici 16 prikazan je detalj na kome se lako moze uoditi da se Sine
debljine 10 mm nalaze na medusobnom rastojanju od 10 mm, ¢ime je ispunjen
zahtev za optimalnim rasporedom §ina u paketu. Horizontalni deo u kojem su
dve Sine spojene uslovljen je izgledom prikljucka prekidaca (slika 4). Takode se
moze uoditi da je poluprecnik krivine savijene Sine 10 mm, $to je debljina same
Sine pa je ispunjen zahtev za dozvoljenim polupreénikom Krivine savijene Sine.

-

Sl. 15. 2D prikaz prefabrikovanog spoja Sl. 16. Detalj rasporeda Sina

Nakon formiranja 3D modela prefabrikovanog spoja, kao i formiranja 3D
modela Srafova upotrebom slicnog postupka, u AutoCAD-u je formiran 3D
model prefabrikovanog spoja za predmetni razvodni orman prikazan na slikama
17 i 18. Formirani 3D model prefabrikovanog spoja pridruzen je bazi podataka
pomoc¢nog softverskog alata za 3D modelovanje razvodnih ormana.

Formiranjem 3D modela prefabrikovanog spoja kompletiran je 3D model
razvodnog ormana prikazan na slikama 1, 2 i 3.

Sl. 17. 3D model prefabrikovanog
spoja

Sl. 18. Prefabrikovani spoj sa Srafovima
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Detalj glavnog prekidaca povezanog prefabrikovanim spojem na glavne
sabirnice prikazan je naslici 19.

GLAVNI

PREKIDAG
?‘/ o PREFABRIKOVANI
. . sPOJ
_‘ e / e
SABIRNICE

SI. 19. Detalj prikljucenja glavnog prekidaca na glavne sabirnice

4, ZAKLJUCAK

Cilj ovog rada je bio da prikaze savremen nacin projektovanja razvodnih
ormana i formiranje 3D modela uz upotrebu naprednih softverskih alata
napravljenih za tu namenu. Formiranje 3D modela razvodnog ormana
predstavljeno je na konkretnom primeru razvodnog ormana industrijskog
postrojenja, koriséenjem softverskih alata XL Pro®6300, radne verzije
pomoc¢nog softverskog alata za 3D modelovanje (koju razvijaju inzenjeri
kompanije Legrand electric Srbija u saradnji sa Elektrotehnickim fakultetom
Univerziteta u Beogradu) i AutoCAD-a. U cilju poboljsanja performansi
procesa projektovanja pomocu softverskog alata XL Pro” 6300, kao i
otklanjanja nedostataka tog procesa, prikazan je nacin projektovanja i
formiranja 3D modela prefabrikovanih spojeva za povezivanje elektriénih
komponenti razvodnog ormana na sabirnice.

U daljem razvoju pomenutog pomocnog softverskog alata za 3D
modelovanje potrebno je napraviti §to vecu bazu 3D modela prefabrikovanih
spojeva kako bi se ostvarila mogucénost njihovog automatskog odabira i
integracije u 3D model razvodnog ormana.
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Doprinos ovog rada svetskoj projektantskoj praksi bi¢e vidljiv kada bude
bio zavrSen razvoj pomenutog pomocnog softverskog alata za 3D modelovanje
kompanije Legrand electric, uzimajuci u obzir da ova kompanija posluje u vise
od 180 zemalja sveta.

ZAHVALNOST

Predstavijeni rezultati su delimicno dobijeni istrazivanjima koja su
sprovedena u okviru projekta TR 36018 finansiranog od strane Ministarstva
prosvete, nauke i tehnoloskog razvoja Republike Srbije.
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lzvod

Programabilni logicki kontroleri (PLC) su u poslednje tri decenije najcesée primenjivani uredaji u
reSavanju zadataka vezanih za automatizaciju industrijskih postrojenja i upravijanje procesima. Oni su
osnovni elementi SCADA sistema. Memorijski kapacitet i racunarske mogucnosti kontrolera
omogucavaju primenu veoma slozenih algoritama i upravijanje vrlo kompleksnim procesima. Sa-
vremene strukture upravljanja, zasnovane na PLC i SCADA sistemima, imaju povecanu sigurnost i
programsku fleksibilnost, daju mogucnost promene osnovnih parametara ili koncepcije celog uprav-
ljackog sistema, brzo prilagodavanje novonastalim stanjima i implementaciju novih saznanja do kojih
se dolazi tokom pracenja rada, zahvaljujuci cinjenici da se sve te promene vrse softverski. Uporedo s
razvojem upraviljacko-nadzornih sistema nametnula se i potreba za zastitom podataka koji se pri-
hvataju, obraduju i prenose. Prikazani su aktuelni problemi i trendovi u ovoj oblasti i zastitne mere
koje se preduzimaju za prevazilazenje problema.

Kljuéne redi: upravijanje, nadzor, podaci, SCADA, zastitni zid

Abstract

In the last three decades, the programmable logic controllers (PLCs) have been the most
commonly used devices in solving tasks related to the automation of industrial plants and process
control. They are the basic elements of the SCADA system. The memory capacity and computing
capabilities of a controller enable t application of very complex algorithms and management of
very complex processes. Modern control structures, based on the PLC and SCADA systems, have
increased security and software flexibility; they provide the ability to change the basic parame-
ters or concepts of the entire control system, quickly adapt to the new conditions and implement a
new knowledge gained during monitoring, due to the fact that all these changes are performed by
the software. Along with development the management and supervisory systems, there was a need
to protect the data that is accepted, processed and transmitted. Current problems and trends in
this area and protective measures taken to overcome the problems are presented.

Keywords: control, supervision, data, SCADA, firewall


mailto:stanko.stankov@elfak.ni.ac.rs

44 S.P. Stankov

1. UvOD

Proslo je vise od pola veka kako se pojavio prvi procesni ra¢unar - pro-
gramabilni logicki kontroler. Danas ovi uredaji imaju dominantnu ulogu u up-
ravljanju tehnoloskim procesima i tehnickim sistemima. Oni su nezaobilazni
elementi u savremenim sistemima automatske regulacije, bilo da se radi o jed-
nostavnijim procesima i zahtevima kada se koriste kontroleri skromnijih
mogucénosti, bilo da su u pitanju kompleksni tehnoloski procesi sa strogim
zahtevima, pri ¢emu se primenjuju kontroleri visokih performansi pomocu kojih
se mogu reSavati izuzetno slozeni problem, uz implementaciju odgovarajucih
zakona upravljanja. Ovi uredaji su proizvodi eminentnih svetskih korporacija, a
odlike su im izuzetna pouzdanost, funkcionalnost, fleksibilnost, kompaktnost,
velika brzina, robustnost u pogledu napona napajanja, uslova ambijenta i ma-
nipulacije, zastita od smetnji u vrlo nepovoljnim uslovima industrijskog
okruzenja, razvijeni protokoli komunikacije otporni na smetnje koje se javljaju
u radu teskih iindustrijskih pogona, brz razvoj aplikacija, dijagnoza kvarova i
greSaka.

Kod visoko rizi¢nih postrojenja primena redundantnih (dupleks) sistema
eliminiSe opasnost od otkaza upravljacke logike [1]. Upravljacki sistemi real-
izovani s PLC-om su skladni i malih dimenzija §to omogucava jednostavnu
Montazu i premestanje sistema u slucaju potrebe. Ovakav sistem ima pogodnos-
ti 1 u softverskom pogledu imaju¢i u vidu ¢injenicu da se lako moze prosiriti
saglasno potrebama korisnika i da je orijentisan prema korisniku (user friendly),
s naglasenom osobinom intuitivnosti, §to u potpunosti zadovoljava savremene
zahteve: brza izmena upravljacke funkcije bez promene hardvera upravljackog
sistema, relativno jednostavnim izmenama izvrSnog programa ili njegovom
kompletnom zamenom [2].

Potpuna vizuelizacija procesa bila je oduvek teznja i projektanata uprav-
ljackog sistema i neposrednog korisnika. Klasi¢ni upravljacki sistemi pruzali su
operateru podatke o procesu (objektu upravljanja) preko signalnih sijalica ili
dioda koje su oznacavale odredene radne rezime i nivoe, ili pak neke kriti¢ne
vrednosti tehnoloskih veli¢ina i parametara. Tu su jo§ razni alfanumericki indi-
katori kao i digitalni i analogni pokazivaci.

SCADA (Supervisory control and data acquisition) sistemi kao interfejs
masina—Covek, naprecac su osvojili i projektante aplikacija i korisnike izuzet-
nim mogucénostima vizuelnog predstavljanja objekata upravljanja i animiranja
procesa, sa efektima koji doprinose lakSem pracenju, boljem sagledavanju i
razumevanju tehnoloskih procesa. Ovaj racunarski sistem za upravljanje i nad-
zor objedinjuje mehanizme za akviziciju podataka sa sistemima za prenos po-
dataka i grafickim softverom, kako bi se iz jednog centra vrsilo nadgledanje i
upravljanje odredenim procesom u realnom vremenu.
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Razvoj upravljacko-nadzornog sistema je relativno sloZen zadatak, pogoto-
vo ako se radi o kompleksnom postrojenju gde se javlja veliki broj raznih
merno-akvizicionih i upravljackih uredaja koje treba povezati u funkcionalnu
celinu. SCADA sistem je kombinacija hardverskinh komponenti i programskih
reSenja koja omogucava lokalno ili daljinsko upravljanje parametrima i pro-
cesnim veli¢inama tehnoloskih procesa u raznim industrijskim granama.
SCADA je u direktnoj komunikaciji sa elementima automatizacije u polju (sen-
zori, grani¢ni prekidaci, termostati, kontaktni manometri, presostati, klapne,
motori, pumpe, elektropneumatski elementi, itd.) [1-3].

Od SCADA softvera se istovremeno zahteva, s jedne strane, da omoguci
jednostavno specificiranje funkcionalnih celina sistema i pojedinih elemenata u
okviru njih kao i optimalan operatorski interfejs, a s druge strane, da obezbedi
intuitivno graficko okruZenje, animiranje procesa, real-time i hronolosko
praéenje relevantnih veliina, generisanje alarma, akviziciju i skladiStenje po-
dataka, analizu tih podataka, formiranje smenskih, dnevnih i periodi¢nih
izveStaja. Realizacijom nadzora i upravljanja procesom obezbeduje se [3.,4]:
vizuelizacija statusa pogona i merenja bitnih veli¢ina i parametara u postrojenju;
prijem, obrada i prikaz procesnih merenja; trend prikaz procesnih merenja;
hronologija dogadaja i analiza; pracenje i obrada signala upozorenja i alarma;
generisanje i prezentovanje izvestaja; dodatne funkcije po zahtevu korisnika.

2. KONCIPIRANJE | REALIZACIJA
UPRAVLJACKO - NADZORNOG SISTEMA

Razvoj i implementacija upravljatkog sistema za konkretan proces odvija
se u nekoliko koraka: koncipiranje idejnog reSenja upravljackog sistema prema
specificnostima procesa; planiranje hardverske konfiguracije (izbor opreme
prema idejnom resenju upravljackog sistema) i izrada projekta; ugradnja uredaja
i opreme u razvodne ormare; kreiranje upravljackog softvera (program za PLC
na osnovu koga se upravlja procesom); kreiranje nadzornog softvera (vizue-
lizacija upravljanog procesa, animacija i programska podrSka za operatere);
pustanje upravljacko—nadzornog sistema u rad; izrada uputstava za rad, namen-
jenih sluzbi odrzavanja i operaterima [1,2].

Kriterijumi za izbor upravljackog sistema su sledeci:

» Kompleksnost procesa kojim se upravlja. U vezi s tim se vrsi planiranje
konfiguracije: snaga procesora, kapacitet memorije, broj diskretnih ulaza i izla-
za, broj analognih ulaza i izlaza, kao i izlaza s Sirinskom impulsnom modulaci-
jom, broj tajmera, brojaca, internih bitova, sata realnog vremena.

* Brzina obrade podataka (vreme trajanja ciklusa i duzina programa).

* Modularnost i mogucnost proSirenja arhitekture, moguénost povezivanja
u mrezu i daljinsko upravljanje.
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* Pouzdanost u uslovima industrijskog okruzenja, obrada prekida po od-
redenoj proceduri u realnom vremenu, zastita od smetnji, zastita od nekompe-
tentnih akcija operatera, zastita ulaza i izlaza, vizuelizacija stanja ulaza i izlaza,
arhiviranje podataka, organizacija ,,watch dog“-a za pracenje vremena ciklusa i
odredenih operacija.

» Slozenost obrade podataka, repertoar naredbi i funkcionalnih blokova, ar-
itmetika s pokretnim zarezom, obrada analognih veli¢ina — filtriranje, linear-
izacija i aproksimacija, PID regulatori, fazi logika, nelinearne funkcije, i dr.

* Jednostavno pustanje u rad i odrzavanje sistema.

» Cena konfiguracije, raspolozivost, vreme potrebno za implementaciju i
obuku.

Ilustracije radi dat je primer upravljacko - nadzornog sistema fabrike vode
»Mediana 2 u Nisu. Blok Sema vodovodnog sistema ,,Mediana 2* je prikazana
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naslici 1 [2].

P DTN

‘£ [DOPREMANIEUSILOS| | REKA N !

. @ | aluminijum sulfata |

| E |

| :g‘ & |

= \ RASTRESANJE J‘ ! VODOZAHVAT

i g [ PRELIVNA USTAVA

= t A — e S

) ‘ MESANIE ﬂ | ! w

| 8 ‘ ! MEHANICKE ‘

B~ 1 o GRABULJE <

=} | [15

= ‘ PRETAKANJE ﬂ i w &

2 o TRAKASTA g

I E [ ! Ny

2 [ DOzIRANE L SITA £

£ | aluminijum sulfata | ‘ & =z

g — [ PUMPNASTANICA | =
Doziranje hlora ! SIROVEI VODE :
Predhlorisanje j S !
I - | |

| |
| |

L

|
‘ TALOZENJE “ ‘INFIIEE%%ONAJ}.__’ BUNARI H
|
|
|

\ PUMPNA STANICA
CISTE VODE

L e ol —
fffffffffffff - Doziranje hlora
|
VORDEEZZEAR\P/SQSJE i Glavno hlorisanje
|
PUMPNA STANICA } .
VODE ZA PRANJE || POTROSACI
,,,,,,,,,,,,,,,, |

Sl. 1. Blok sema vodovodnog sistema ,,Mediana 2
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Vodovodni sistem grada NiSa sastoji se iz karsnih izvoriSta (Studena,
Krupac, Divljana, Mokra i Ljuberada) i izvoriSta podzemnih voda, koje se nala-
zi u isto¢nom delu grada, na levoj obali reke Nisave (lokalitet ,,Mediana“). Ovo
izvoriste radi punim kapacitetom uz sistem za veStacko prihranjivanje i snab-
deva grad sa 400 do 550 /s pijace vode. Eksploatacija izvorista je od znacaja
tokom leta i jeseni, kada je smanjena izdasnost pomenutih karsnih izvorista. Sis-
tem je kompleksan i sastoji se od mnogobrojnih objekata. Osim devet infiltra-
cionih basena (jezera) s bunarima rasporedenim oko jezera, vestacko
prihranjivanje izvorista se vrsi i sa vodozahvata na reci Nisavi [2]. U osnovi up-
ravljanja vodovodnim sistemom ,,Mediana 2 je centralni nadzorno-upravljacki
sistem instaliran u dispecerskom centru (DC). Blok Sema upravljanja fabrikom
prikazana je na slici 2.

Sistem automatskog upravljanja fabrikom vode ,,Mediana 2 zasnovan je
na programibilnim logi¢kim kontrolerima i operatorskim panelima, koji su in-
terfejsi izmedu operatera i postrojenja. Sistem upravljanja je povezan i sa
SCADA racunarom u DC. Normalni rezim rada fabrike je automatski. Za pose-
bne namene pojedine tehnicke celine se mogu prebaciti na ruéni mod upravljan-
ja, koji je pogodan za ispitivanje opreme pri remontima i odrzavanju.

Arhitektura sistema je zasnovana na master-slave konfiguraciji koju ¢ine
PLC kontroleri: master PLC je Simatic S7-400 (redundantni par); S7-300
(postrojenje za pripremu i doziranje Al sulfata, pumpna stanica (PS) sirove
vode, taloznice i filter polja, PS za pranje filterskog postrojenja, PS Ciste vode);
S7 1200 (transformatorska stanica, dizel agregat, ustava, sistem za mehanicko
pre¢i§¢avanje vode - mehanicke grabulje i sita; kompresorska stanica, hlorna
stanica).

Svaki lokalni kontroler je povezan sa KTP operatorskim panelom proto-
kolom komunikacije PROFINET. Povezivanje master kontrolera sa slave
kontrolerima i serverima je izvrSeno preko ETHERNET mreze. U DC je instali-
ran server real-time baze podataka koji distribuira podatke radnim stanicama -
klijentima (DC, sluzba odrzavanja, hemijska laboratorija, menadzment) [1,2].
SCADA se organizuje u vidu menija i podmenija, pri ¢emu se prikazuje
funkcionalnost sistema uz odredene animacije (npr. rad pumpi, elektromotornih
ventila, elektropneumatskih ventila), daje se prikaz promene neke veli¢ine u
realnom vremenu u vidu trend grafa ili u digitalnom obliku (vrednosti nivoa,
protoka, mutnoce, rezidualnog hlora itd.), dostizanje grani¢nih vrednosti se po-
javljuje kao alarmna poruka uz zvuénu i svetlosnu signalizaciju.
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Glavni zadaci postavljeni pred SCADA sistem su: prikupljanje real-time
digitalnih i analognih podataka sa svih objekata povezanih u sistem (veliki broj
tagova); arhiviranje relevantnih informacija dobijenih na osnovu prikupljenih
podataka u relacionoj bazu podataka; prezentacija real-time i arhiviranih po-
dataka putem sinoptickih ekrana, trendova, grafikona i tabela; real-time uprav-
ljanje i monitoring vodozahvata, mehanickog precis¢avanja vode, hemijske pri-
preme, bunarskih postrojenja, pumpnih stanica. Master redundantni tandem sis-
tem PLC-ova S7-400 u sprezi sa SCADA racunarom u DC diktira komunikaciju
sa svim udaljenim stanicama, Salje upite, komande i prihvata i arhivira sve
poruke koje pristizu od udaljenih objekata upravljanja [1,2].

3. MERE ZA BEZBEDAN RAD PLC KONFIGURACIJE

Visoke temperature, vlaznost, elektromagnetna zracenja, praSina, vibracije
i dr. kao i uticaj agresivnih hemijskih faktora zahtevaju odredene mere zastite
PLC-a (npr. prinudna ventilacija, ugradnja regulisanog grejaca u ormar, filtara u
otvorima za ventilaciju ormara, itd.). Glavni izvori smetnji u pogonima su poja-
va termoelektromotorne sile, pojava statickog elektriciteta, blizina transforma-
torskih stanica, aparata za zavarivanje, i sl. Smetnje se eliminiSu ugradnjom
razdvojnih transformatora za napon napajanja i upotrebom optokaplera kod jed-
nosmernih signala. Pouzdanost rada PLC-a se obezbeduje koris¢enjem specijal-
nog ,,watch dog“ tajmera, koji meri vreme trajanja svakog ciklusa.

Na pocetku ciklusa vrsi se testiranje centralne procesorske jedinice (CPU).
Kod neregularnosti pri izvrSavanju programa tajmer izaziva prekid. Verodosto-
jnost podataka se obezbeduje upotrebom zastitnih kodova i proverom bita par-
nosti (neparnosti). Prati se stalno i vrednost napona napajanja, a priblizavanje
definisanoj granici izaziva prioritetni prekid u cilju zastite podataka. Kod vecine
PLC-a dozvoljena je automatski inicijalizacija ili nastavak rada od tacke pre-
kida, nakon uspostavljanja korektnog napona napajanja. Poznato je da 80% kva-
rova kod PLC sistema nastaje usled nepravilnosti koje su vezane za ulaze i
izlaze. Iz tih razloga se preduzimaju odredene aktivnosti: merenje ulaznih sig-
nala veéi broj puta, poredenje komandnog signala sa odzivom, itd. [2-5].

4. POUZDANOST | BEZBEDNOST SCADA SISTEMA

U pocetku razvoja upravljacko-nadzornih sistema njihova bezbednost je
uglavnom bila uslovljena fizickim napadima. Naime, smatralo se da je dovoljna
zaStita SCADA sistema izolovanost upravljatkog pulta kome su mogli da
pristupe samo autorizovana lica. Postojao je prakti¢no vrlo nizak stepen opas-
nosti od napada, budu¢i da je mali broj korisnika imao neophodna tehnicka
znanja o sistemu, a pri tome su putevi prenosa podataka bili izolovani.
Medutim, intenzivan i dinami¢an razvoj hardvera i softvera tokom 70-ih godina
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proslog veka, koji su do tada bili samostalne celine, i pojava savremenih siste-
ma Koji su u sprezi sa standardnim personalnim racunarima i operartivnim sis-
temima, TCP/IP protokolima komunikacije, koriste¢i pri tome Internet kao
prenosni medijum, doSlo je do pojava koje su izazvale probleme vezane za
bezbednost i pouzdanost u prenosu podataka. Primenom TCP/IP i web
tehnologija omoguéeni su hakerima alternativni putevi do upravljacko-
nadzornih sistema [1,3,5,9]. Jedan od razloga ranjivosti ovih sistema je njihovo
povezivanje s korporativnom mrezom. Velike kompanije poput petrohemijskih i
gasnih, vodovodnih sistema, elektroenergetskih sistema i sl. obuhvataju velika
prostranstva na kojima one posluju (Cesto se radi o hiljadama kvadratnih kil-
ometara kopnenih i morskih povr§ina). Povezivanje objekata kojima se upravlja
u tim oblastima je veliki izazov. Bitni podaci se prikupljaju i prenose sa udalje-
nih lokacija gde je fizicka zaStita mala, a odrZavanje izuzetno skupo. S jedne
strane, javlja se potreba za sigurnim i pouzdanim prenosom podataka, a s druge
strane, usled ogromnih prostranstava koje treba pokriti, kompanije ¢esto koriste
mreZe posrednika za prenos vaznih procesnih podataka.

Ukoliko se ne koriste najsavremeniji mehanizmi za enkripciju i identif-
ikaciju podataka sam prenos podataka je nepouzdan i nesiguran [1,3,9].
Posledica ovih tendencija je povecanje broja lica koja poseduju odredena znan-
ja. Ova znanja im omogucavaju upade u upravljacke sisteme koji su podlozni
napadima. Slabe tacke IT operativnih sistema su istovremeno karakteristi¢ne i
za SCADA sisteme. Medutim, revitalizacija IT softvera je jednostavnija u od-
nosu na odrzavanje i obnavljanje SCADA softvera koji treba da funkcioniSe
besprekorno i bez prekida. Lako dostupne informacije o tehnickoj infrastrukturi
i upravljacko-nadzornim sistemima olakSavaju pristup potencijalnim hakerima.
Cesto se razna tehni¢ko-projektna dokumentacija, standardi i propisi za osetljive
infrastrukture i tehnicko-tehnoloske sisteme mogu naéi na internetu, ¢ime se
bitno narusava bezbednost pomenutih sistema.

Jedan od problema SCADA sistema nastaje usled kori§¢enja antivirusnih
programa za otkrivanje upada (Intrusion Detection Software-IDS). Veliki broj
stru¢njaka iz ove oblasti smatra da zaStitni zidovi i antivirusni programi ne
pruzaju zadovoljavajucu zastitu. Bezi¢ne komunikacije koje su sve viSe u upo-
trebi takode su potencijalna opasnost po bezbednost SCADA sistema [1,3,5,6].
Uredaji koji koriste vise mreznih interfejsa za medusobno povezivanje, pri
¢emu se radi o razli¢itim mrezama i protokolima mogu da na neki nacin dozvole
neautorizovane pristupe i prebacivanje podataka iz jedne mreze u drugu. Od-
redeni procesni racunari (PLC-ovi) instalirani kao sistemi daljinskog upravljanja
mogu da prepoznaju potencijalne tacke nesigurnosti u prenosnom lancu.
Medutim, matematicke mogucnosti i memorijski kapacitet ovih procesora su
najcesce nedovoljnii za poboljSanje bezbednosti.

Osim toga, posle montaZe ovih racunara oni se ne menjaju desetak i vise
godina, ¢ime se ranjivost upravljatko-nadzornog sistema povecava iz godine u
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godinu. Problem u SCADA sistemu moze da izazove neki nezadovoljni opera-
ter, koji je na naki nacin motivisan da poremeti funkcionalnost SCADA sistema
ili cak osteti hardverski deo. Nije isklju¢ena ni verovatno¢a da sam operater
usled nepaznje naéini greske koje ¢e dovesti do oStec¢enja SCADA. Virusi pred-
stavljaju poseban problem za funkcionalnost upravljacko-nadzornog sistema.
Od racunarskih virusa najpoznatiji su: crvi (worm) koji unistavaju ili kompro-
mituju podatke, malware virusi koji su dizajnirani i programirani za odredene
akcije, pa ¢ak i Ad-ware virusi koji su samo ,,dosadni“ - stalno prikazuju
reklame. Prakti¢no sve vrste racunarskih virusa su sposobne i za kradu podataka
korisnika, lozinki, dokumenata sa hard diskova, memorijskih kartica, pa cak i
on-line skladi$ta podataka (cloud storage). Mnoge aplikacije i programi imaju
,bagove* u svom kodu, §to omogucéava kradu podataka ili oSteCenje racunara i
uredaja Cak i bez bilo kakvih virusa ili malwera. Sami operativni sistemi imaju
veliki broj bagova, koji su javno poznati i hakeri ih koriste dok ih proizvodac
softvera ne ,,zakrpi“ odgovaraju¢om nadgradnjom svog softvera.

Virus Stuxnet je otkriven 2012. godine i usko je povezan sa zlonamernim
softverima Duqu i Flame. Duqu trazi informacije (npr. Sifre za pristup uprav-
ljacko-nadzornom sistemu) koje koristi za upad u industrijske mreZe i protokole
komunikacije. Flame je funkcionisao nekoliko godina pre nego $to je bio ot-
kriven, a sposoban je za upad u Bluetooth komunikacije. Za Duqu i Flame su
interesantni i Auto CAD fajlovi. Postoji veliki broj publikacija o crvima Stux-
net, Duqu i Flame koji su dobro prouéeni. Poznat je i virus Gauss otkriven
2012. godine koji Salje hakerima Sifre bankarskih racuna raznih korisnika.
Takode, prebacuje cookie fajlove o podrobnostima zarazenog sistema, a napada
i USB memorije. U odredenim situacijama ovaj virus uniStava samog sebe
zajedno sa ukradenim podacima.

Ne tako davna pojava Triton-a stvorila je velike probleme upravljacko-
nadzornim sistemima. Triton je vrlo opasan i on nije tipi¢an raunarski virus.
Od strane ameri¢kih agencija NSA (US National Security Agency) i CISA (US
Critical Infrastructure Security Agency) softver Triton je nazvan Tritonex. Ovaj
softver moze neopazeno da se nalazi u racunarima godinama. Triton posebno
napada SCADA sisteme. Poznata je situacija iz 2017. godine kada su stali
racunarski sistemi koji su upravljali jednom od rafinerija u Saudijskoj Arabiji,
pri cemu su trajno oSteceni meraci protoka nafte i onesposobljeno upravljanje
procesima u rafineriji. Izbaceni su iz rada i sigurnosni ventili. Ovo se do tada
nikada nije deSavalo i izazvalo je veliku zabrinutost u petro-hemijskoj industriji,
ali 1 obavestajnim agencijama. U prvi mah niko nije pretpostavljao da se radi o
organizovanom napadu, kori§¢enjem novog virusa. Virus se infiltrirao u racu-
narima Kkoji su koristili ,,Triconex* tehnologiju za sli¢na postrojenja. Firma Sy-
mantec koja se bavi problemima bezbednosti SCADA sistema nazvala je ovaj
softver ,,Triton* (prema bogu okeana koji je mogao neprimetno da se krece
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svim morima). Sumnja se da su neke hakerske grupe poput TEMP, Isotope i
Trickbot dosle do samog koda Triton-a, prilagodili ga i koriste ga pod imenom
,» TSNIKhM*. Ove godine je hakovana ra¢unarska mreza aerodroma u San Fran-
cisku, pri ¢emu su oboreni njihovi web sajtovi preko kojih su se zakazivali
letovi i placale karte [7,8].

Veliki rizik po bezbednost upravljacko-nadzornog sistema predstavlja veza
SCADA sistem - korporativna mreza. Ova veza mora da bude pazljivo pro-
jektovana i izvedena. Pozeljno je da ima $to manji broj veza izmedu mreza (ako
je mogucée samo jedna veza) kada se koriste zaStitni zidovi. Ti zidovi Stite
mrezne uredaje pri ¢emu stalno prate i kontroliSu pakete podataka. Zastita se
sastoji u nadgledanju i kontrolisanju da li primljeni paketi podataka odgovaraju
prethodno izabranoj strategiji filtriranja. Postoji nekoliko tipova zaStitnih zi-
dova: za filtriranje paketa (packet filtering firewalls), koji proveravaju stanja
veza (Stateful Inspection), proksi zastitni zidovi (application-proxy gateway
firewalls), i drugi [1,5,6].

Zastitni zidovi su skupovi softverskih mehanizama koji omoguéavaju real-
izaciju tehnika sigurnosti i bezbednosti. Oni blokiraju sve saobracaje podataka
(izuzev onih sa posebnim dozvolama) izmedu nezasti¢ene korporativne mreze
LAN (Local Area Network) i zasti¢enih ICS (Internet Connection Sharing) mreza.
Zahvaljujuéi zastitnim zidovima mogu se postaviti ogranicenja korisnicima u
smislu da se mogu povezivati preko mreze samo sa odredenim uredajima, §to
smanjuje mogucénost namernog ili slucajnog neovlas¢enog pristupa uprav-
ljackom uredaju. Kombinovani i hibridni SCADA/MES (Manufacturing Execu-
tion Systems) sistemi koji su namenjeni za automatizaciju preduzeéa pred-
stavljaju korak napred u razvoju procesne proizvodnje. U novije vreme sve vise
se primenjuju sistemi bazirani na oblac¢noj infrastrukturi sa analitickim instru-
mentima koji su vrlo bitni u eri linternet of Things (loT) tehnologije. U indus-
trijskim platformama analiza podataka je od presudnog znacaja za ostvarivanje
standarda inteligentne proizvodnje. [4-6].

SCADA sistemi kao integralni deo jednog industrijskog kompleksa
doprinose njegovoj operativnoj efikasnosti, inteligentnom upravljanju proces-
nom tehnikom i usavr§enom komunikacijom izmedu opreme u polju i uprav-
ljackih sistema u eri Industry 4.0 i IoT tehnologija. Hijerarhijska struktura
SCADA sistema ima Cetiri nivoa sa jasno odredenim funkcijama: oprema u pol-
ju; programabilne kontrolere (ili Remote Terminal Units - RTUs); komu-
nikacione mreze i SCADA softver. PLC i RTU su racunarski uredaji (mikro
racunari) koji prikupljaju podatke sa mnostva objekata npr. procesna oprema,
HMI (Human Machine Interface), senzori i krajnji uredaji i usmeravaju te po-
datke ka raCunarima na kojima je instaliran SCADA sftver. Pomoc¢u ove
softverske platforme se vrsi distribucija i vizuelizacija neophodnih podataka, §to
je od velike pomo¢i operaterima na procesu.
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SCADA prihvata podatke sa udaljenih elemenata automatizacije u polju
(elektromagnetni i elektromotorni ventili, elektropneumatski uredaji, pumpe,
elektromotorni pogoni, razni senzori procesnih veli¢ina, i sl.). SCADA
obezbeduje i lokalno uprvljanje procesima, tako Sto ukljucuje/iskljucuje u od-
govarajuéim vremenskim intervalima elemente u polju, dopunjujuéi strategiju
daljinskog upravljanja, akvizicije podataka i registrovanja razli¢itih dogadaja
(npr. dostizanje kritinih vrednosti procesnih veli¢ina). Savremene SCADA
platforme poseduju graficke interfejse, mogucnosti za podesavanje alarmnih
stanja i slanje izveStaja korisnicima, kompleksne moguénosti za skladiStenje,
obradu i analizu podataka u realnom vremenu. Prve SCADA platforme se po-
javljuju u vreme mainframe racunara, kada jo$ uvek ne postoje mrezne
arhitekture, sistemi za upravljanje i nadzor funkcioniSu samostalno. Tokom 80-
ih i 90-ih godina proslog veka SCADA tehnologija nastavlja razvoj zahvaljujuéi
kompaktnim rac¢unarskim sistemima, prvobitnim LAN mrezama, HMI softveru
zasnovanom na PC ra¢unarima. Krajem 90-ih godina 20. veka i u prvoj deceniji
21. veka, SCADA sistemi prave ozbiljan zaokret usvajanjem otvorene sistemske
arhitekture i univerzalnih protokola komunikacije. Ova generacija SCADA
sistema koristi pogodnosti ovih protokola poput Etherneta, ¢ime je omoguéeno
povezivanje s daleko ve¢im broja elemenata automatizacije u polju.

I dok SCADA sistemi doZzivljavaju buran razvoj, znac¢ajan deo industrijskih
preduzeca nastavlja da istrazuje probleme vezane za pristup industrijskim po-
dacima na nivou preduzeca. Tehnoloski bum koji je nastao krajem 90-ih godina
proslog veka i pocetkom ovog veka ubrzao je razvoj PC racunara i IT sistema.
Uporedo s tim SQL (Structured Query Language) baze podataka su postale
standard u IT arhitekturi, ali nisu bili prihvaéeni od strane kreatora SCADA
reSenja. Ovo je dovelo do razlaza izmedu upravljackih tehnologija, IT sistema i
SCADA platformi, $to je predodredilo sudbinu SCADA resenja — da ostanu na
jednom nivou u relativno dugom vremenskom periodu [1,9-11].

5. SAVREMENI SCADA SISTEMI - KARAKTERISTIKE

Savremeni SCADA sistemi omogucavaju pristup relevantnim podacima
koji su potrebni

za rad procesne opreme u realnom vremenu. Istovremeno daju moguénost
za brz razvoj aplikacija, pri ¢emu nije neophodno dubinsko poznavanje sfere
softverskog projektovanja. Primena savremenih IT standarda i tehnologija poput
SQL i web zasnovanih aplikacija u SCADA softveru optimizuje se efikasnost,
bezbednost, produktivnost i pouzdanost SCADA sistema. Softverske platforme
koje koriste SQL baze podataka omogucavaju korisnicima niz prednosti i po-
godnosti u odnosu na konvencionalne SCADA sisteme ukljucujuci jednostavnu
integraciju u postoje¢e MES (Manufacturing Execution System) u ERP (Enter-
prise Resource Planning) sisteme za realizaciju proizvodnje. U prethodno
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opisanim etapama razvoja SCADA sistema inplementirana su savremena znanja
u tom trenutku. Za prve sisteme karakteristi¢na je primena mikroracunara, u
drugoj fazi razvoja primenjene su distribuirane upravljacke tehnike, u trec¢oj fazi
dolazi do eksponencijalnog razvoja globalne mreZe i internet aplikacija. Cetvrta
faza u razvoju SCADA sistema, koja je danas aktuelna, pod uticajem je IoT,
1oT (industrijskog Internet of Things), Industry 4.0 i smart industrije. To su
glavne tehnoloske tendencije karakteristine za razvoj ¢etvrte industrijske revo-
lucije i njen prelaz sa digitalizovane proizvodne platforme na sajber - fizicke
sisteme.

Dok je u trecoj industrijskoj revoluciji akcenat bio na automatizaciji, pri
¢emu su CNC, SCADA, ERP i MES sistemi bile glavne tehnoloske inovacije,
za Industry 4.0 su karakteristiCne inovativne proizvodne koncepcije zasnovane
na povezanim, integrisanim, modularnim, obla¢nim i smart tehnologijama. Ob-
la¢no racunarstvo je u osnovi tehnoloske evolucije najnovijih SCADA sistema.
Nastanak kombinovanih i hibridnih SCADA/MES sistema koji su namenjeni
automatizaciji na nivou preduzeéa jedan je od najznacajnijih napredaka u
razvoju savremenih proizvodnih procesa, s posebnim akcentom na upravljanje
podacima. U savremenoj industriji sve je ve¢i obim podataka Sto iziskuje dalji
razvoj i usavrSavanje SCADA sistema. SCADA/MES hibridni sistemi nastavice
da igraju vaznu ulogu u operativnom upravljanju u realnom vremenu u smart
fabrikama buduénosti putem akvizicije, skladistenja i upravljanja podacima, uz
podrsku najnovijih dostignuca u IT sektoru i automatskom upravljanju.

Tradicionalne oblacne arhitekture postepeno ¢e evoluirati zahvaljujuci
edge computing - metodi za optimizaciju obla¢nih racunarskih sistema preko
obrade podataka na kraju mreze, u blizini izvora informacija. Ovo ¢e imati za
posledicu manju koli¢inu podataka koji se skladiSte u oblaénom serveru, sma-
njenje latentnosti mreze, Sto ¢e dovesti do smanjenja vremena reakcije uprav-
ljacko-nadzornih sistema u kriticnim aplikacijama. Prihvatanje edge computing
strategije omoguc¢i¢e masovnije KkoriS¢enje inovativnih komunikacionih
standarda poput LTE (Long-Term Evolution) i LoRA (Long Range Radio
Module), koji omogucéavaju trenutni pristup podacima iz bilo koje tacke sveta
[4-6].

Jedan od pokretaca evolucije savremenih SCADA sistema je rastuca potre-
ba za uzajamnu saradnju informacionih i operativnih tehnologija. Spajanje i in-
tegracija SCADA i MES platformi kao jedno hibridno resenje u prvi plan istice
neophodnost definisanja i stroge podele odgovornosti izmedu procesnih i in-
formacionih tehnologija. Hibridizacija ¢e odrediti novo razumevanje koncepcije
sistema koji rade u realnom vremenu i skoro u realnom vremenu (near-real-
time).

Sustinska prednost sistema koji se oslanjaju na obla¢nu infrastrukturu
sastoji se u mogucnosti koris¢enja mehanizama pomocu kojih se vrsi analiza
podataka, $to je kljucno za IoT tehnologije 1 smart proizvodnju [9]. Osnovne
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analiticke funkcije mogu biti implementirane u senzore, a smart funkcionalnost
u krajnje elemente automatizacije, ¢cime bi se omogucila selekcija podataka o
kriticnim vrednostima procesnih veli¢ina i parametara, od mnostva podataka
koji dolaze u SCADA sistem.

Algoritmi za maSinsko ucenje i platforme za analizu velike koli¢ine po-
dataka (big data) mogu da se primene direktno u oblacnoj infrastrukturi, pri
¢emu se sistem ,,u¢i” da donosi automatski reSenja bez intervencije ¢oveka, na
osnovu odgovaraju¢ih modela i velike baze podataka. Ova funkcionalnost
po+vecava nivo automatizacije procesa uz mogucénost prediktivnog odrzavanja
[10,11].

Znacajna prednost savremenih SCADA platformi ogleda se u smanjenju
troskova i povecanju bezbednosti resursa. Smanjenje troSkova koji su vezani za
zakup i odrzavanje hardvera utice na budzetsko planiranje i realizaciju SCADA
sistema na osnovu obla¢ne infrastrukture, koja omoguéava sveobuhvatnu anali-
zu 1 prediktivno odrzavanje, §to smanjuje rizik od iznenadne pojave neis-
pravnosti operativnog sistema i opreme. Havarije vezane za fizicke uredaje i
hardversku infrastrukturu ¢esto dovode do bespovratnog gubitka znacajnih po-
dataka. SkladiStenje ovih podataka u obla¢nim serverima obezbeduje zastitu tih
podataka, a pristup njima je omoguéen u svakom trenutku i sa svih mesta nakon
odgovarajuce identifikacije korisnika [12,13].

6. ZAKLJUCAK

U radu se razmatra razvojni put SCADA sistema i sagledavaju se sa-
vremene tendencije daljeg razvoja SCADA u svetlu Industry 4.0. SCADA kao
upravljacko-nadzorni sistem obezbeduje kompleksan monitioring, akviziciju,
obradu podataka i upravljanje u realnom vremenu. SCADA sistemi se primenju-
ju u svim sferama tehnike i tehnologije zato S$to su u moguénosti da ponude
reSenja za prevazilazenje relativno jednostvnih problema i zahteva do gigantski
slozenih sistema pomocu kojih se upravlja opremom i uredajima instaliranim na
stotinama ili hiljadama kvadratnih kilometara.

Bezbednost ovih sistema je od izuzetnog znacaja u vaznim strateSkim
privrednim i objektima poput elektroenergetskog sistema, petrohemijske indus-
trije, vodovodnih sistema, gasovoda, naftovoda, proizvodnih pogona, komu-
nikacione i transportne infrastrukture. Permanentni rast i povecanje broja
SCADA sistema kojima se upravljaju pomenuti objekti i procesi doprinosi po-
javi raznih ekscesnih situacija u radu upravljanih sistema. Mnogobrojni zastitni
zidovi ukljucuju tehnike za odvracanje (Intrusion Prevention Systems - IPS),
koji mogu da otkrivaju hakerske napade na SCADA sisteme.

Ipak, zastitni zidovi ne mogu sami po sebi da obezbede sistem od svih vrsta
napada. Potrebna je viSeslojna strategija koja sadrzi bar dva sigurnosna me-
hanizma koji se uzajamno pokrivaju.
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